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1. Fogalmi bevezetés: informatikai védelem, informatikai bizton-

r

sag

Altalaban a biztonsag alatt egy rendszer allapotat értjitk. Olyan kedvez§ allapotot, amellyel szem-
ben elvarhato, hogy a fenyegetések bekovetkezésének lehet6sége, valamint az esetlegesen beko-
vetkez6 fenyegetés altal okozott kar a lehetd legkisebb legyen. Ahhoz azonban, hogy teljes le-
gyen ez a biztonsag az sziikséges, hogy minden valés fenyegetésre valamilyen védelmet nyujt-
son, ugyanakkor kérkords legyen, vagyis minden tamadhaté ponton biztositson valamilyen
akadalyt a tdimadé szamara. Mindezek mellett elvarhat6, hogy folyamatosan létezzen!. Ahhoz,
hogy ezt az allapotot elérjiik és fenntartsuk, védelemre van sziikségiink, azaz jogi, mszaki, techni-
kai, szervezési, stb. intézkedésekre és eljarasok egyiittes rendszerére.

A biztonsag és a védelem, igy, cél — eszkoz viszonyban all egymassal. A védelem célja a biztonsag
kedvez6 allapotanak megteremtése és fenntartasa és minél hatékonyabb a védelem, annal hatéko-
nyabb és tartosabba biztonsag.

Legyen sz6 barmilyen szervezetrdl, intézményrdl, a biztonsag allapota szamos Osszetevével, mi-
kodési tényezbvel kapesolatban felmeriilhet. Igy példaul beszélhetiink a szervezeti felépités és a
szervezeti mikodés biztonsagardl, ha a szervezet kialakitasa a hatékony és stabil mikédés iranyaba
hat. Nincs tal sok vagy tdl kevés burokratikus szint, és a szervezet képes alkalmazkodni — kiléno-
sebb megrazkodtatas nélkil — a kérnyezetbdl vagy az Gjabb feladatokbol adédé valtozasokhoz. A
szervezeti felépités és miikodés biztonsaganak megteremtése iranyaba haté védelmi intézkedések
példaul a szervezeti felépités pontos megtervezése, a humaneréforras-stratégia kialakitasa, a meg-
felel6en mukodtetett mindségbiztositas, stb.

Egy masik biztonsagi kategoria a gazdasagi-pénziigyi biztonsag. Ez akkor all fenn, ha rendelkezésre
allnak a mikodéshez sziikséges megfelel6 anyagi és targyi forrasok. E nélkiil a szervezet kényszer-
palyara keriilhet, példaul az informatikai er6forrasok rendszerbe allitasa, alkalmazasa és védelme
terén is. A gazdasagi-pénziigyi biztonsag megteremtésére iranyul6 védelmi intézkedéseket szamos
kilsé tényezo is befolyasolja, igy nehéz lenne azt allitani, hogy a szigort gazdalkodas, mint védelmi
eszk6z eredménye lenne a gazdasagi-pénzigyi biztonsag, bar kétség kiviil hozzajarul annak megte-
remtéséhez. A pénziigyi biztonsag megteremtésére iranyulé védelmi intézkedéseket alapvetéen be-
folyasolja a mtkodési kornyezet, illetve az ehhez kapcsol6do biztonsagi kategoria, a mikodési kor-
nyezet biztonsaga. Ez alatt, profitorientalt szervezet esetén a gazdasagi biztonsagot, a gazdasagi
folyamatok kiszamithatosagat értjik. Nem profitorientalt, végrehajtd szervezetek esetén, mint ami-
lyen a kozigazgatasi szervek tobbsége, a gazdasagi kornyezetnél jelentSsebb és kozvetlenebb befo-
lyasol6 hatassal bir a — felépitést, mikodést, feladatmegosztast alapvetéen meghatarozé — jogsza-
balyi hattér biztonsaga. Latszik, hogy ennek a biztonsagi kategoria megvalositasa érdekében kifejtett
védelem részben a szervezeteken kivil esik, gy a védelmi intézkedéseket a mikodési kornyezetben,
és az azt befolyasol6 szervezeteknél kell keresntink.

A vagyonbiztonsag fogalmanak meghatarozasaval kozelebb kertliink az informacios rendszerek-
hez. Ez azt jelenti, hogy a szervezet céljanak megvaldsitasahoz sziikséges vagyoni eréforrasok (épui-
letek, berendezési targyak, vagyonvédelmi eszk6zok, munkaeszkozok, az informacids rendszerek
fizikai 6sszetevoi) bizalmassaganak, sértetlenségének és rendelkezésre allasanak fenyegetettsége mi-
nimalis, azaz csekély esélye van annak, hogy a kedvez6 allapot megvaltozzon?, tehat a vagyoni er-

1 Muha Lajos (szerk.): Az informatikai biztonsg kézikonyve — Budapest: Verlag Dashéfer, 2000-2005.

2 Horvath Laszlo, dr. Lukécs Gyorgy, dr. Tuzson Tibor, Vasvari Gyorgy: Informatikai biztonsagi rendszerek, BMF
Kandé Kéalman Villamosmérnoki Kar, Budapest, 2001., 6. oldal
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forrasokat csak az arra illetékesek hasznalhatjak (példaul az éptletekbe, helyiségekbe csak a jogo-
sultak 1éphetnek be), a vagyoni eré6forrasok megfelelnek az eredeti allapotuknak (sértetlenek, ide
nem értve persze a szitkségszerien bekovetkezé amortizaciot) és adott idében, adott helyen ren-
delkezésre allnak, hasznalhatok, szolgaltatasokat nyujthatnak.

Végiil, de nem utolsé sorban, a biztonsagi kategoriak kozé sorolhatjuk az informatikai biztonsagot.
A fogalom meghatarozasahoz az informatika definiciéjabol kell kiindulnunk. Az informatika az
adatok rogzitésével, kezelésével, rendszerezésével, tovabbitasaval foglalkozik3, és nem kizardlag a
szamitogéppel torténé informacidkezelést és feldolgozast Oleli fel: vannak technoldgia fiiggetlen
részel, elvel, szabalyai, eszkozeti is. Altalaban ismerjik azt a kijelentést, miszerint ,,minden informa-
ci6 adat, de nem minden adat informacié”. Ebbol megallapithatjuk azt, hogy hogy az informatika
kozponti fogalma az informacio, illetve az ezt is tartalmazé tagabb kategoria: az adat. Az informa-
tika az informacio és az adat koré csoportositja interdiszciplinaris és sokszor technologia fuggetlen
eszkozeit, elveit.

Ezzel meg is érkeztiink a f6 témankhoz, az adat kezeléséhez, feldolgozasahoz, védelméhez és biz-
tonsagahoz. Az informatikai biztonsdg is technologia fiiggetlen és interdiszciplinaris fogalom*.
Technologia fiiggetlen azért, mert adatot, informaciot kezelni nem csak szamitégéppel vagy kom-
munikacios eszkozokkel lehet, hanem papir alapon is. Interdiszciplinaris azért, mert az informacios
és a kommunikaciés technolégiak eszkozein kivil feloleli a szervezés- és vezetéstan, a jogtudo-
many, a szociologia, a pénzigytan, a kozgazdasagtan és egyéb tudomanyok bizonyos tertileteit.

Ez a tananyag — kiindulva az Eurépai Uni6 altalanos adatvédelmi rendeletéb6l (GDPRY) —, azokat
az els6sorban szamitastechnikai és kommunikaciés technologiakkal megvalosulé médszereket és
eszk6zoket mutatja be, amelyek segitségével az adatalany érdekében az adatot meg lehet védeni.

Az informatikai biztonsag és az informatikai védelem fogalma legalabb két néz6pontbdl kézelithetd
meg. Ez azt jelenti, hogy az embert a kézéppontjaba allité jogi oldal és az adatot a kézéppontjaba
allité muszaki, technikai oldal folyamatos versenyben van egymassal, ugyanakkor egymast kiegé-
szitve mikodnek. A rendszervaltas el6tt az informatikai védelem megvalositasat és szabalyozasat
tekintve a technikai oldalra helyez6do6tt nagyobb hangsuly. A rendszervaltast kovetéen azonban az
embert a kézéppontba allitd, emberi jogi gondolkodas és az individuum érdekében megvaldsitott
adatvédelem (a sz6 szoros értelmében) lett az uralkodé iranyzat. Ma tehat az informatikai védelem
két oldala, egymast kiegészitve, az adatalany érdekében Iép fel: egyrészt védi az egyént, a személyi-
séget (jogi szabalyokkal és garanciakkal), és ennek érdekében az adatot (miszaki, technikai eszko-
zOkkel). Ez a szemléletm6d Nyugat-Eurépaban a II. vilaghdbora utan fokozatos fejlédés nyoman
bontakozott ki, mig Magyarorszagon csak a rendszervaltas utan.

Az informatikai biztonsag tehat kétféle megkozelitésben irhato le:

e Jogilag — az embert, az adatalanyt (az érinttetet) a kézéppontba allitva: pl. jogi eszkézok
(t6rvények): az informacios szabadsagjogok (informacios 6nrendelkezési jog és informa-
ci6szabadsag), valamint az egyéb emberi és személyhez fGz6d6 jogok (pl. az emberi mélto-

saghoz val6 jog)

3 Dr. Horvéth Katalin — Dr. Kénig Baldzs — Dr. Orban Anna — Térley Gabor: A kozigazgatasi informatika alapjai
Szerk.: Dr. Orban Anna Budapest, FAMA Zrt. — Nemzeti Kozszolgalati és Tankonyv Kiadé Zrt. ISBN 978-615-
5344-08-4 Budapest, 2013.

4 Totley Gabor: Adatbiztonsag a kozigazgatasban, FAMA Zrt. — Nemzeti Kozszolgalati és Tankonyv Kiadé Zirt.

ISBN 978-615-5344-05-3 Budapest, 2013. 139 p. (elektronikus jegyzet)

> Az Burépai Parlament és a Tanacs (EU) 2016/679 rendelete, General Data Protection Regulation
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e  Muszaki, technikai értelemben — az adatalany érdekében az adatot a kézéppontba éllitva: az
a kedvezé allapot, amikor a szervezet, informaciés rendszer informatikai eréforrasai bizal-
massaganak, sértetlenségének és rendelkezésre allasanak fenyegetettsége minimalis, azaz

csekély a kedvez6 allapot megvaltozasanak a valdszintsége®.

Az informatikai védelem az informatikai biztonsag megteremtésének eszkoze, és az informatikai
biztonsag az informatikai védelem eredménye. A cél és az eszk6z megjel6lését koveten azonban
a terminolégiaban némi fogalmi zavar keletkezhet”. Az informatikai védelem két oldalanak az angol
tikorforditasa ugyanis nem egészen igazodik a tartalomhoz. Az informatikai védelemnek az em-
bert, az adatalanyt a kdzéppontjaba allité vetiilete az adatvédelem (data protection). Ez azonban
val6jaban nem az adat, hanem az adatalany védelmét jelenti (tehat a jogi oldalrdl szol). Az informa-
tikai védelemnek az adatot a kzéppontjaba allité vetiilete az adatbiztonsag (data security). Ez azon-
ban val6jaban nem biztonsagi, hanem védelmi kategéria, nem cél, hanem eszkoz: az adatalany vé-
delme érdekében az adat védelmének muszaki, technikai eszkze. A fogalom e pontos meghataro-
zasa mutatja az adatalany védelméhez képest alarendelt szerepét is. (Sajnos, a fogalom téves elne-
vezése és ezért sokszor téves értelmezése folytan az adatbiztonsagot sok szakember célnak és nem
eszkoznek tekinti még ma is.)

Fontosnak tartom, hogy élesebben el kellene kiloniteni az adatvédelemmnek és az adatok védelmének
jelentését. Mig az adatvédelen ,,a személyes adatok jogszert kezelését, az érintett személyek védelmét
biztosit6 alapelvek, szabalyok, eljarasok, adatkezelési eszk6zok és modszerek Gsszességét” jelenti®,
addig az adatok védelme alatt azokat a védelmi modszereket értem, amelyeket az érintett, valamint az
adatkezel6 védelme érdekében az adatokon hajtanak végre. Az adatvédelem kézponti szereplje az
adatalany, az adatok védelmének f6 fékuszaban pedig az adat all. Tehat az informatikai biztonsag
fogalmat két oldalrol, jogi és miszaki oldalrdl is meg lehet kozeliteni, és valéjaban ugyanaz a célja
a két megkozelitésnek: az adatalany adatai legyenek biztonsagban. Ezt az egységes megkozelitést
érdemes atadni a kézépiskolaban (és egyetemen is).

2. Adatvédelem

Az adatvédelmi szabalyozas célja a maganélet védelme, ilyen médon az informaciés szabadsagjo-
gokat, vagy mas néven az adatvédelmi jogot az emberi méltosag védelmének sajatos aspektusaként
is felfoghatjuk. Az informacios technolégia elterjedésének készonhetSen az allampolgar kiszolgal-
tatottsaga egyre n6. Nem csak az allam tarol rélunk adatokat, hanem a piaci szerepl6k is ahitoznak
arra, hogy minél tébbet megtudjanak rélunk, hiszen igy tudjak hatékonyabba tenni marketingpoli-
tikajukat.

Az adatvédelmi jog masik célja, hogy az allampolgar alanya és ne célja legyen az adatkezelésnek.
Altalaban (kivéve, ha a jogszabalyok mésként rendelkeznek) az allampolgarnak joga van tudni azt,
hogy ki, milyen adatokat kezel réla, mit csinal vele, meddig tarolja azokat. igy csokken az adatalany
kiszolgaltatottsaga.

¢ Horviath Laszl6, dr. Lukdcs Gyorgy, dr. Tuzson Tibor, Vasvari Gyérgy: Informatikai biztonsagi rendszerek, BMF
Kandé Kéalman Villamosmérndki Kar, Budapest, 2001., 6. oldal

7 Totley Gabor: Adatbiztonsag a kozigazgatasban, FAMA Zrt. — Nemzeti Kézszolglati és Tankényv Kiadé Zrt.
ISBN 978-615-5344-05-3 Budapest, 2013. (clektronikus jegyzet)

8 Nemzeti Adatvédelem és Informaciészabadsag Hatésag: Adatvédelmi értelmezd szétar -
http://www.naih.hu/adatvedelmi-szotar.html - Letoltve: 2019.05.02.
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Magyarorszag alapjogként ismeri el a személyes adatok védelméhez és a kozérdekd adatok megis-
merhet6ségéhez fiz6d6 jogot.

Az Alaptorvény 6. cikke szOl az informaciés onrendelkezési jogrol és az informacidszabadsagrol.
Alaptorvény VI. cikk:

(1) Mindenkinek joga van ahhoz, hogy magan- és csaladi életét, otthonat, kapcsolattartasat és jo
hirnevét tiszteletben tartsak.

(2) Mindenkinek joga van személyes adatai védelméhez, valamint a kézérdekti adatok megismeré-
séhez és terjesztéséhez.

(3) A személyes adatok védelméhez és a kozérdekd adatok megismeréséhez valo jog érvényestlését
sarkalatos torvénnyel 1étrehozott, fiiggetlen hatosag ellenorzi.

Ahogy azt fentebb lattuk, az adatvédelem az informatikai biztonsag jogi megkozelitése. Ma ezt az
Eurépai Parlament és a Tandcs (EU) 2016/67 rendelete’ (a tovabbiakban: GDPR) szabalyozza.
Ennek a fejezetnek nem célja a jogi normaszéveg elemzése, alapvetéen fontos elveket fogok kira-
gadni bel6le. Fontos sz6 szerint idézni a Rendelet indoklasat (38), ugyanis jol 6sszefoglalja, miért
van szlkség errdl a témarol tanitani a kozoktatasban: ,,.A gyermekek személyes adatai kiilinds védelmet
érdemelnefe, mivel Gk kevésbé lehetnek tisgtaban a s3emélyes adatok kezelésével dsszefiigad kockdzatokkal, kivet-
kezmenyeivel és az ahhoz, kapesoldds garancidkkal és jogosnltsagokkal. Ezt a kiilonos védelmet foként a gyermekek
szemeélyes adatainak olyan felbaszndldsdra kell alkalmazni, amely marketingeélokat, illetve sgemélyi vagy felbasz-
ndloi profilok létrehozdsdanak céfjat sgolgdlja, tovabbd a gyermekek személyes adatainak a kivetleniil a résziikre
nydjtott s3olgdltatdsok igénybevétele sordn torténd gydjtésére. A kovetleniil a gyermek részére nydjtott megelozeési és
tandcsaddsi s3olgdltatdasok esetében nincs s34ikség a s4ildi feliigyelet gyakorlgianak hogzajdrnlasdra.”

Fontos tisztaban lenntink a személyes adat fogalmaval. A GDPR 4. cikk 1. szerint személyes adat:
,,A0N0Sit0tt vagy azonosithatd természetes személyre () érintett”) vonatkozo barmely informacid; azonosithato ag a
termésetes személy, aki Rovetlen vagy kozvetett modon, kiilondsen valamely azonositd, példanl név, szdm, hely-
meghatdrozd adat, online azonositd vagy a termés3etes személy testi, fizioldgiai, genetikai, s3ellemi, gazdasdgi, kunl-
turdlis vagy s3ocidlis azonossagara vonatkozo egy vagy 1obb tényezd alapjan azonosithatd”

Ki kell emelnem azt a sz6t, hogy azonosithats. Egy illegalis ,,adatgyijt6é” szamara (aki akar lehet egy
troll vagy egy szexualis ragadozo), nem probléma, ha az els6 néhany adatmorzsabdl nem tudja
azonositani a célszemélyt, sokszor az is elég, hogy a megszerzett informaciokboél valamilyen masik,
akar szenzitiv adatra, tulajdonsagra kovetkeztessen, ami akar eljuttathatja 6t a teljes azonositasig.

Fontos fogalmi elem az is, hogy a személyes adatot nem kell rogziteni (leirni, tarolni) ahhoz, hogy
teljes védelemben részestiljon, hiszen a maganszféraval is ugyanez a helyzet.

Lényegében barmit tekinthetiink személyes adatnak (adott esetben akar a gyermek szileinek auto-
janak rendszamat is), amely alapjan el lehet jutni az adatalanyhoz. Emiatt fontos tudatositani a ta-
nulékban, hogy olyan adatok/informaciék, mint pl.

e név,
o (¢letkor,
e iskola és osztaly, ahova jar (beleértve a korabbi iskolakat is),

e lakhely,

9 https://eur-lex.europa.eu/legal-content/HU /TXT/HTML/?uri=CELEX:32016R0679 — Letsltve 2019.05.16.
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e szulSk neve,

e diakigazolvany szama,

személyes adatok, és nem tartoznak akarkire.

Léteznek olyan személyes adatok, amelyeket a jogszabalyok kiillon védelemben részesitenek, ezek
az ugynevezett killonleges adatok. Ilyenek pl. az egészségtigyi allapotra, koros szenvedélyre, vallasra,
bérszinre, nemzetiségi hovatartozasra, partprefenciara, buntetett elééletre, szexualis életre vonat-
kozé személyes adatok.

A kiilonleges adatok kezelésénél még 6vatosabban kell eljarni, hiszen itt kiilonosen nagy sérelmet
lehet okozni az érintettnek. A kovetkezmények az enyhe kellemetlenségtol az élet teljes ellehetetle-
nitéséig is terjedhetnek, gondoljunk csak a kbzosségi haldzatokra, illetve az internetes zaklatasra.

”

Az adatvédelemhez f4z6d6 egyik fontos jog az 6nrendelkezés joga. Ez azt jelenti, hogy alapesetben,
ha barki kezelni akarja a személyes adatokat, ahhoz be kell szerezni az érintett hozzajarulasat. A
jogszabaly szerint 16 éves kor felett barki donthet arrél, hogy milyen esetben jarul hozza ahhoz,
hogy masok kezeljék a személyes adatait. Gyakorlatilag a nagykorasag hatara 16 év az adatvédelem
esetében. 16 éves kor alatt a sztl6k hozzajarulasa szikséges az adatok kezeléséhez. Kilonleges
adatok esetén mindenképpen irasbeli hozzajarulasra van sziikség.

Adatkezelésnek mindsiil, ha valakinek a fényképét kiteszem a kozosségi halozatra. A fénykép sze-
mélyes adat, mivel felismerheté és azonosithat6 a rajta levé személy. Tehat akkor és csak akkor
publikalhatom valaki mas fényképét, ha rendelkezem a hozzajarulasaval.

Léteznek olyan kivételes esetek, amikor nem kell vagy lehetetlen megkapni az adatalany hozzajaru-
lasat. Tipikus példak: korozés kiadasa, bintgyi érdek, a gyermek egészségének az érdeke, illetve ha
torvény rendeli el az adatkezelést (pl. valasztasok, népszamlalas, egészséguigyi adatok kezelése).

Ha a természetes személy kizarélag személyes célra végez adatfeldolgozast, abban az esetben nem
vonatkoznak ra az adatkezel6i kotelezettségek. Tehat ha valaki eltarolja a baratai telefonszamat a
sajat telefonjaban, nem valik a jog szerint adatkezel6vé, és nyilvanvaléan nem kell az érintettek
hozzajarulasat kérni ehhez (egyébként, 1ényegében megkapta ezt a hozzajarulast, amikor az érintett
megadta a telefonszamat). Bzt az esetet nevezziik agy, hogy ,,haztartasi kivétel”, azaz a GDPR-t
nem kell alkalmazni olyan esetekben, amikor az adatok kezelését a ,,zermiészetes személyek kizdrdlag
személyes vagy otthoni tevékenységiik keretében végzik’™ "

Az egyik legfontosabb garanciaja az adatvédelemnek a célhoz kétottség. Személyes adatok gytj-
tése csak meghatarozott, egyértelmu és jogszerd célbdl torténhet, és azokat nem kezelhetik ezekkel
a célokkal 6ssze nem egyeztetheté modon. Ilyen jogszerd cél, pl. a tanulok adatainak nyilvantartasa
vagy pl. egy kirandulas utaslistaja. Azonban, ha az adatkezelés elérte a céljat, akkor attél kezdve az
adatokat nem lehet mar kezelni. Ebb6l kévetkezik, hogy ,,csak ugy” senkirél sem lehet adatokat
tarolni (az adatok puszta tarolasa is adatkezelés). Masik kévetkezménye ennek az elvnek, hogy ami-
kor hozzajarulasomat adom adataim kezeléséhez, akkor tisztaban kell lennem annak céljaval.

Eddig tobb sz6 esett az adatkezelés jogalanyarol, tehat az érintettr6l. Az adatainkat kezelé személyt
vagy jogi személyt adatkezel6nek hivjuk, pontos definicié szerint az adatkezelS ,,az a termiészetes vagy
J0gi személy, kizhatalmi szery, igynikség vagy barmely egyéb s3erv, amely a s3emélyes adatok kegelésének céljait és
eszkozeit ondlldan vagy mdasokkal egyiitt meghatarozza”

10 Adatvédelmi rendelet 2. cikk (2) c)
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Az adatkezel6nek kotelessége megteremtenie azokat a feltételeket, amelyek biztositjak az adatalany
jogait. Adatkezel6 lehet az iskola, a webaruhaz mogott levé cég, az adott kézosségi haldzatot tize-
meltet6 cég, stb.

Az érintettek fontos joga a tajékozodashoz vald jog. Ez azt jelenti, hogy barki informalédhat egy
konkrét adatkezel6nél arrdl, hogy

e milyen adatait ismeri (adatok kore);

e azok honnan vannak meg neki (adatok forrasa);

e miért vannak azok nala és mit csinal velik (adatkezelés célja);

e mibta vannak meg neki az adatok és meddig kivanja azokat felhasznalni;

e ¢sa fenticken tilmenden barmilyen egyéb, az adatkezeléssel kapcsolatos kérdés felteheto.

A fenti kérdésekre 25 napon belil valaszt kell kapnia a kérelmez6ének. Amennyiben a kérelmezé
nem kap valaszt a megadott hataridén belil vagy ugy gondolja, hogy az adatkezelés nem jogszert,
akkor a Nemzeti Adatvédelem és Informaciészabadsag Hat6saghoz (NAIH) fordulhat az ugy ki-
vizsgaldsaért.

Amennyiben kideril, hogy az adatalanyrdl tarolt adatok nem felelnek meg a valésagnak, akkor kérni
lehet ezek javitasat az adatkezel 6t6l.

Azokban az esetekben, amikor nem jogszabaly irja el6 az adatkezelést, hanem az kizarélag az érin-
tett hozzajarulasan alapul, az adatalanynak jogaban all a hozzajarulast visszavonni, és a rola tarolt
adatokat t6roltetni. Erre j6 példa, amikor megsziintetem a regisztracidmat egy e-mail szolgaltatonal,
a szolgaltatonak torolnie kell a személyes adataimat. Masik példa a hirlevélrél valé leiratkozas. Fon-
tos tudni, hogy maga a leiratkozas nem vonja automatikusan maga utan a személyes adatok torlését,
ezt kiilon kell kérvényezni az adatkezel6t6l

A Vilaghal6 lehetSségei, szolhaltatasai nagy kihivast adnak annak, aki tudatosan szeretné kezelni az
adatait. Ami egyszer kikeril az Internetre, ott is marad. A posztokon, feltoltott képeken tul figyelni
kell a regisztraciokor megadott adatokra is.

Az adatvédelmi jog masik pillére az informacioészabadsag. Ez a jog lehetévé teszi, hogy az allam-
polgarok megismerhessék az allami szervek mukodésével, a kozpénzek elkoltésével kapcesolatos
informacioka, hiszen egy demokraciaban fontos alapelv, hogy az emberek az Sket érint6é dontések
hatterérdl, az altaluk valasztott dontéshozok eljarasarél minél megbizhatébb képet kaphassanak.

Ilyen allami szerv pl. az adohatosag, a hulladékszallito cég, az iskola, a k6zmuszolgaltatok, az iskolai
érkeztetést biztosito cég, de ilyen egy allami idilé vagy tabor is. Ebbe a kérbe személyek is tartoz-
nak: pl. polgarmester, miniszter, iskolaigazgato, orszaggytlési képviselS. A fenti szerveknek és sze-
mélyeknek kotelességtlik, hogy rendszeresen, 6nmaguktol és kérés esetén kiilon is beszamoljanak
tevékenységiikrol.

Az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb kozfel-
adatot ellatd szerveknek és személyeknek rendszeresen elektronikusan vagy mas médon kozzé,
illetve hozzatérhetévé kell tenniiik a tevékenységtikkel kapcsolatos adatokat. Az elektronikus koz-
zététel esetén ,,a kigérdeksi adatokat internetes honlapon, digitdlis formdban, barki szdamara, sgemélyazonositds
nélkiil, korldtozdstdl mentesen, kinyomtathato és részleteiben is adatves3tés és -torgulds nélkiil kimdsolhatd mddon,
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a betekintés, a letiltés, a nyomtatds, a kimdsolds és a haldzati adatatvitel szempontiabol is dijmentesen kell hozzd-
férhetdvé tenni”."!

Kozérdekti adat megismerése irant barki igényt nyujthat be, akar széban, akar irasban, akar elekt-
ronikus uton. Az adatigénylésnek a kézérdekd adat kezel6je koteles eleget tenni legkésébb az igény
tudomasara jutasatol szamitott 15 napon belil. A valaszadast csak kivételesen, torvényi indokokra
hivatkozva lehet elutasitani (pl. ha magyar katonai titkokat sértene, vagy biincselekmények felderi-
tését akadalyozna).

Ko6zérdekl adatnak mingsil az, hogy pl. az dllami szerv / cég tevékenysége, mikodése; mennyi
fiatal jar iskolaba egy telepiilésen, mennyit fizet a fenntarté az iskolanak, mennyit kélt az iskola
tornaszerre, altaliban mennyi 6sztondijat ad az 6nkormanyzat, stb. Ha nem kapunk valaszt adat-
igényléstinkre, akkor a NAIH-hoz lehet fordulni.

A NAIH feladata, hogy 6rk6djon az adatvédelmi jogok felett. Itt jogasz és nem jogasz adatvédelmi
szakért6k, tanacsadok és informatikusok koztisztvisel6ként dolgoznak és ingyen, barmikor, barmi-
lyen formaban (e-mailen is) kérni lehet egy esetleges adatvédelemmel vagy informaciészabadsaggal
kapcsolatos panasz kivizsgalasat.

Fontosnak tartom kiemelni, hogy a NAIH a honlapjan!? biztatja a fiatalokat a tudatos joggyakor-
lasra, azaz ha csak kérdés meriilne fel az adatvédelemmel kapcsolatban, akkor is varja a megkeresé-
seket.

Panasz benyujtasa esetén kérni lehet, hogy a kérelmez6 adatai ne jussanak az vizsgalat ala kertlt
adatkezel6 tudomasara, tehat lehet6ség van teljes anonimitasra a kérelmez6 szemszogébdl nézve.
Viszont létezhetnek olyan esetek, ahol az adatkezel6 rajohet arra, hogy ki volt a panaszbejelentd.
Ekkor sem jogszerd, ha hatrany éri a panaszost. Ha mégis olyan torténne, hogy egy adatvédelmi
bejelentés miatt hatrany éri a panaszost, akkor a NAIH segit megtalalni a megfelel6 féorumot a
jogorvoslat érdekében.

A Hatésag minden esetben valaszt ad az informaciés jogokkal kapcsolatos kérdéseke és kivizsgalja
a panaszt, amit, ha jogosnak {tél, akar még komoly birsagot is kiszabhat az adatkezel6re.

3. Csatlakozas a vilaghal6hoz

Ahhoz, hogy megértsiik, hogyan is lehet biztonsagosan csatlakozni a vilaghaléhoz, meg kell ismer-
nunk az Internetes kommunikaci6 alapjait. Az adatforgalom alapegysége a csomag, tehat egy letol-
tott fajlt {gy is el lehet képzelni: csomag + csomag + csomag... Az adatforgalom bizonyos szaba-
lyok szerint zajlik, ezeket a szabalyokat a protokollok hatarozzak meg. Példaul az Internet Protocol
(IP) irja le, hogyan keriilnek az egyes csomagok egyik szamitogéprél a masikra. Minden halézaton
levé szamitogépnek van IP cime: pl. 192.101.32.156 (IPv4 szabvany szerint). A csomag igy ezekbdl
a részekbdl all: forras IP cim, cél IP cim, adathalmaz részlete (1asd 1. abra). Az IP-nek az a hatranya,
hogy nem jelzi vissza azt, hogy a csomagok rendben megérkeztek-e.

112011. évi CXIL t6rvény az informaciés énrendelkezési jogrol és az informaciészabadsagrol (Infotv.) 33. § (1)

12 NATH: Kulcs 2 net vilagahoz: http://naih.hu/adatvedelemr-I-fiataloknak--kulcs-a-net-vilagahoz--projekt.html -
Letoltve: 2019.05.17.
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1. abra Példa egy hal6zati csomagra és tartalmara

A Transmission Control Protocol (TCP) sorszamot ad minden csomagnak — gy tudjuk, hany cso-
mag lesz, illetve meggy6z6dik arrdl, hogy csomagok célt értek-e. Minden protokoll vagy alkalmazas
ugynevezett kapukat (portokat) hasznal az egyes szamitégépekhez valé csatlakozas soran, pl. http
— 80 vagy 8080-as port, https — 443-as port.

A thzfalak az Internethez valé biztonsagos csatlakozas eszkozel. Ezzel kapcesolatban szamos vé-
delmi feladat ellatasara alkalmasak. Egyrészt el6segitik a név nélkili Internet-hasznalatot. Ugyanis
az, hogy az Interneten milyen lapokat, milyen gyakorisaggal latogatunk meg, személyes adatnak
mindsil, ilyen tipusu érdekl6désiink a maganszféra védendo része. Az anonimitast biztosité tizfa-
lakat proxy kiszolgaloknak (angolul proxy server) hivjuk, amelyeknek az a feladatuk, hogy a felhasz-
nalé megbizasabol, 6t helyettesitve végezzEk az internet-kapcsolatok (TCP) fel- illetve leépitését.!3
Ez annyit jelent, hogy a webszerver(ek) és a felhasznalé kézé egy harmadik fél, a proxy kiszolgalé
keril. A felhasznal6é (bongészdje) altal kért weblapokat a proxy kiszolgalé tolti le és tovabbitja a
felhasznalénak. Igy a felhasznal6 csak a proxy kiszolgal6 szaméra azonosithaté (IP cim alapijan), de
az Internet tartalmat szolgaltaté webszerverek szamara nem (lasd 2. abra).

Real IP Address

. CraigslList

etc

etc _--BEC -

Your Computer Proxy-Server World Wide Web

2. abra Proxykiszolgalo mikddésel4

A thzfalak masik feladata annak megakadalyozasa, hogy a szamitégéprél informacié jusson ki az
Internetre, illetve, hogy onnan rosszindulatd programok jussanak be a felhasznal6 szamitégépébe. 1>
A thzfalak védelme olyan, mintha ,fallal”, , keritéssel” vennénk korbe a szamitogépet (személyes

13 Othmar Kyas: Szamitégépes halézatok biztonsagtechnikéja, Kossuth Kiad6, Budapest, 2000., 195. oldal
14 http: / /www.elite-proxy-server.com/image-files / elite-proxy-server-diagram.png - Letoltve: 2011 11.18.
15 Andrew S. Tanenbaum: Szamitégéphalézatok, PANEM Kényvkiad6, Budapest, 2004., 829. oldal
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tazfalak), illetve egy egész halozati szegmenset (hardver alapu tizfalak, amelyek utvalasztékba van-
nak beépitve): az informacioés rendszer és a kiilvilag (Internet) kozotti ki- és bemend (adat)forgalmat
egyetlen (vagy néhany) jol 6rizhetd kapun keresztiil bonyolitja. Tehat a tazfal azt figyeli, hogy

e melyek azok az engedélyezett portok (kapuk), amelyeken keresztiil kapcsolédni lehet.

e melyek azok a helyek (IP cim), ahonnan lehet vagy nem lehet csomagot (adatot) fogadni és

melyek azok a cimek, ahova engedélyezett vagy tilos az adatkildés,

e melyek azok a szoftverek, amelyek kommunikalhatnak a vilaghaléval.

Tuztalprogramokbdl sok fajta talalhato a piacon.

Léteznek olyan szoftverek is, amelyek komplex védelmet nyujtanak, tehat antivirus programot,
kémprogram-irtot és személyes tlzfalat is tartalmaznak.

Egy személyi szamitogép védelmének az alappillérei tehat a kdvetkezok:

e Mindig friss adatbazissal fut6 antivirus program

e Tlzfal program

e Mindig friss adatbazissal futé kémprogram-irtd

e Legyenek fent az operacios rendszer és az alkalmazoi programok frissitései

e Felhasznaldi tudatossag

3.1. Vezeték nélkiili halé6zatok biztonsaga

Az elmult tizen6t évben valtak egyre olcsébba és ennek okan népszeribbé a vezeték nélkiili tech-
nologiak, igy a vezeték nélkili hal6zatok. El6nyei mellett (pl. sok kabellel kevesebb van a szobaban)
val6s veszélyeket is rejt magaban ez a technolégia (gondolok itt kiiléndsen a nyilt wifi halézatokra).
Egyszert példaként nézziink egy tipikus otthoni hal6zatot (lasd 3. abra)!

/‘55 f/l’ 2 1 i
§ }AﬁFi toute&\_\_ Z /,_h%

Tamado

3. abra Tipikus otthoni halézat16

16 Szentgyorgyi Attila: WiFi halézatok biztonsagi kérdései, http://hte.tmit.bme.hu/root/club _ppt/201005/eloa-
das szgyi wifi hte.pdf - Let6ltve: 2019.05.30.
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Egy ilyen otthoni hal6zatnak két gyenge pontja lehet: az egyik a felhasznal6, a masik pedig a biz-
tonsagi protokollok mindsége. A vezeték nélkiili halézatok természetiiknél fogva kevésbé bizton-
sagosak, mint jobban kiérlelt, nagyobb multtal rendelkezé vezetékes testvéreik. Mivel a vezeték
nélkili halézati kartyak adatkozvetité kozege a levegd, igy jobban ki vannak téve annak, hogy ille-
téktelenck is hozzatérjenek az adatokhoz. A ,halézatszaglaszok™ a WLAN esetében koénnyebben
kovethetik figyelemmel és lophatjak el az adatokat, mint a vezetékeseken, hiszen a behatolashoz
nincs sztukségtk fizikai kapcsolatra, igy konnyebb dolguk van. A leendé hackernek csak egy vezeték
nélkili csatolokartyara van sziitksége, valamint ismernie kell az aktualis hal6zat biztonsagi réseit, igy
akar ,,haz el6tt, az autdban lve” is be tud jutni a halézatba.

Ha a vezeték nélkiili hal6zaton nincs kodolas, a rajta athalad6 adatok, gyakorlatilag, barki szamara
elérhet6ek, a 4. abran latni lehet a csomagok forras- és a célallomas IP cimeit és a tartalmukat is.

Praoktocal Src Port

: IPITCP GemkekTe, ., 3 micras, .,
IPJUDP GemtekTe,,, 01:00:5E;... 192.168.0.4 239.255.2,,. 1900
IPYLDP GemtekTe,,, 3333:00;... 155.22.250.0 0.0.0.12 1900

4. abra Mi latszik egy nyilt vezeték nélkiili halézaton

A vezeték nélkili hal6zati szabvany (IEEE!7 802.11, 1997.) tervez6i mar a kezdett6l fogva fontos-
nak tartottak a biztonsagot. Mar a szabvany korai verzidja is tartalmazott biztonsagi mechanizmu-
sokat, melynek célja az volt, hogy a vezeték nélkili halézat legalabb rendelkezzen azokkal a bizton-
sagi tulajdonsagokkal, mint vezetékes testvére, igy ezt vezetékes ekvivalencia protokollnak (wired
equivalency protocol = WEP) nevezték el. Elméletben ez a protokoll biztositja a hal6zati adatok
titkossagat, valamint masodlagos funkciéként megakadalyozza, hogy illetéktelenek hozzaférhesse-
nek magahoz a halézathoz. 2001-ben szamos kutat6 vizsgalata megmutatta, hogy a WEP nem t6lti
be e két funkciéjat.'® A f6bb problémak: Az IEEE 802.11-es szabvany egyik hidnyossaga, hogy
nem rendelkezik a megosztott kod kezelésérol. A legtobb vezeték nélkili halézat esetén ez mind-
Ossze egyetlen kéd, melyet kézzel allitanak be minden csoméponton és az Access Pointon (AP) is.
Gyenge a kédolas (r6vid kulcs) és tal hosszu ideig hasznalja a haldzat, igy egy passziv lehallgatassal
néhany perc alatt elég csomagot lehet elfogni ahhoz, hogy azokbdl visszafejtsék a kulcsot.

A WEP hibait felismerve az IEEE 4j biztonsagi megoldast dolgozott ki, amelyet a 802.111 szabvany
tartalmaz. Ennek része a WPA (Wireless Protected Access), amely a TKIP (Temporal Key Integrity
Protocol) kulcskiosztast hasznalja. A titkos kulcsot az AES (Advanced Encryption Standard) algo-
ritmussal titkositjak. Az ) modszerrel hitelesitett eszk6zok esetében, a forgalmazott adatcsoma-
gokban dinamikusan képes valtogatni a titkositast szolgalé kulcsokat, azaz hiaba szerzi meg a ta-
madé az éppen hasznalt kulcsot a forgalom lehallgatasaval Osszegytjtott adatokbol, a TKIP-nek
elég 5 percenként valtoztatni a kulcson, a betérni szandékozé mar kezdheti is el6lrél munkajat, s6t
a TKIP adatcsomagonként is képes 1j kulcsot generalni.!?

A WPA két mikodési modban alkalmazhaté. Otthoni felhasznaloként a vezeték nélkili AP bealli-
tasanal a WPA-PSK (Wireless Protected Access — Preshared Key) beallitast érdemes valasztani. a
WPA-PSK-nak egy jelszéra van sziiksége, ebbdl all el6 a hozzaférési pont kédolasi kulcsa.?’ Ez
elsé latasra megegyezik a WEP modszerével, a WPA azonban a kapcsolédast kovetéen folyamato-
san valtoztatja a titkos kulcsot, igy szinte lehetetlen az éppen érvényben 1évét megfejteni. Ujabb

17 Institute of Electrical and Electronic Engineers
18 http:/ /hu.wikipedia.org/wiki/WEP - Letéltve: 2019.05.30.
torpospapa.weboldala.net/vezetek nelkuli halozat otthon - ii.html - LetSltve: 2011.11.18.

20 Andrew Conry - Murray, Vincent Weafer: Internetes biztonsag otthoni felhasznaléknak, Kiskapu Kiadé, Buda-
pest, 2006., 161. oldal
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kapcsolodas esetén ismét az eredeti kulcsot kell megadni, tehat csak arra kell figyelntunk, hogy titkos
kulcsunkat senki ne ismerje meg rajtunk kivil.

A WPA masik mikodési modja az ugynevezett Enterprise mod, amely nagyvallalatok szamara nyujt
biztonsagos megoldast. Otthoni alkalmazasa korilményes. Ez a méd az EAP -ot (Extensible
Authentication Protokol) hasznalja, amellyel kiterjeszthet$ a hitelesités, pl. egy felhasznalé a valla-
lati azonosité adataival 1ép be valéjaban a vezeték nélkuli hal6zatba, igy, gyakorlatilag, dupla hitele-
sitésen megy at a felhasznalo. Az Enterprise mode tovabba alkalmas tobbszintd felhasznaléi jogo-
sultsag kezelésére is, azaz (egyszerden fogalmazva) meghatirozhatd, hogy a halézaton ki milyen
er6forrasokat érhet el, példaul ki férhet hozza csak az internethez és ki férhet hozza egyéb infor-
maciékhoz is.

A WPA2 mar a 802.11i biztonsagi szabvany végelegesitése utan jott létre, amely annyiban kiilon-
bozik a WPA-tdl, hogy erésebb kédolast hasznal és kételezGen az AES algoritmussal titkosit.

Amennyiben titkositjuk vezeték nélkiili hozzaférési pontunk forgalmat, a kiils6 timadé mar csak
kodolt adatokat 1at (lasd 5. abra). Vessiik 6ssze az el6z6 abran latottakkal!

Mo < Protocol Sre MAC Dest MAC SrcIP DestIP Sre Port
1 MMGTBEAC,. D-Link:B2:22:A4  Broaccast 7 NA 7 MN/A /A
2 o D-link:B2:22:A4 Broadcast ? ;
3 MNGTBEAC 0a22:B0:B2:22:... Broadcast 7 NA 7 MN/A /A
4 MHGTBEAC. 06:22:B0:R2:22:... Broadcast ? I MNSA ? 1 MN/A /A
5 MMGTBEAZ. D-Link:B2:22:A4  Broaccast 7 NA 7 MN/A /A

5. abra Ko6dolt vezeték nélkiili halézat ,latvanya”

Amikor 4j vezeték nélkili routert vasarolunk, és betizemelem, néhany dolgot érdemes figyelembe
21,
venni?l;

e A router neve gyari

e A router jelszava gyari

e A router IP-cime gyari

e A router SSID??-ja gyari

e A router Wili interfésze titkositatlan, azaz nyilt

e vagy ha mégis titkositott, akkor gyari jelszéval van ellatval

A router MAC cimébdl ki lehet talalni, hogy melyik cég gyartotta a routert és innentdl kezdve a
vilaghal6rél meg lehet tudni barmelyik routernek a gyari adatait. Tehat ezeket az adatokat érdemes
a betizemelést kovetéen azonnal megvaltoztatni. Fontos, hogy a router biztonsagi beallitasainal a
WPA2-PSK-t vagy a WPA2-PSK+AES-t valasszuk (lasd 6. abra)! Természetesen, a hozzaférési
pont jelszavanal vegytk figyelembe a jelszavak biztonsagarol korabba tanultakat!

21 Szentgyorayi Attila: WiFi halézatok biztonsagi kérdései, http://hte.tmit.bme.hu/root/club_ppt/201005/eloa-
das szgvi wifi hte.pdf - Letoltve: 2019.05.30.

22 By a vezeték nélkili hozzaférési pont neve
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Access

Setup Wireless Security Restrictions

| Wireless Security | Wi

Security Mode: WPAZ Personal E
WPA Algorithms: TKIP+AES [+ |
VP4 Shared Key: Ide kell imi a jelszdt -)

6. abra Vezeték nélkiili router helyes beallitasa

Azért is érdemes a WPA2-t hasznalni, ugyanis 2009-ben japan tudésok feltorték a WPA-TKIP
titkositasat.??

Vannak olyan biztonsagi lehet6ségek, amelyeket ma mar konnyt kijatszani:

o Kiszurjik azokat a MAC cimeket, amelyek hozzaférhetnek a halézathoz
o A MAC cimet lehet klénozni, atallitani, illetve a hal6zatot figyelve konnyd kideri-
teni, melyek a ,legitim” MAC cimek, aztan mar csak meg kell varni, mig a legitim
felhasznal6 eltlinik az éterbdl. ..
e Elrejtjiik a hozzaférési pont nevét (SSID)

o ha valaki kommunikal, az SSID mar lehallgathaté

Sok negativ kévetkezménnyel kell szamolnia annak, akinek rakapcsolédnak a halézatara:

e hozzaférnek a belsé halézathoz,
e operaciés rendszer biztonsagi réseit kihasznalva adatot lehet lopni,
e [kéretlen leveleket (spam) kiildhetnek a halézatbdl, Internetes blincselekményeket hajthat-

nak végre, és a nyomok a feltort hal6zathoz fognak vezetni,
e savszélességet foglalnak, igy lassabb lesz a hal6zat,
e cgyéb illegilis tevékenységet végezhetnek mindenféle kockazat nélkdl,

e Németorszagban mar pénzbiintetés jar a nem védett Wili halozatért.2*

Mivel az otthoni hozzaférési pontok altaldban nem napléznak, j6 eséllyel nem lehet megtalalni azt,
aki betort az otthoni halézatunkba.

23 Index: Egy perc alatt feltorhetd a wifi: http://index.hu/tech/2009/08/28/egv _perc alatt feltorheto a wifi - Le-
toltve: 2019.05.30.

24 Szentgyorgyi Attila: WiFi halézatok biztonsagi kérdései, http://hte.tmit.bme.hu/root/club_ppt/201005/eloa-
das szgyi wifi hte.pdf - Let6ltve: 2019.05.30.
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Amennyiben nincs mas lehet6séglink, mint nyilt vezeték nélkili hal6zaton barangolni vagy egysze-
ren kodoltan szeretnénk az ,,éterbe” kiildeni az adatfolyamunkat, j6 megoldas a virtualis magan-
hal6zat hasznalata.

A virtualis maganhalézat (Virtual Private Network, VPN) egy szamitégép halézat folott ki-
épitett masik halozat. ,,Magan” jellegét az adja, hogy a VPN-en keresztilmend adatok nem lathatok
az eredeti hal6zaton, mivel titkositott adatcsomagokba vannak becsomagolva. A titkositas altalano-
san hasznalt szolgaltatasa a VPN-nek, de titkositas nélkil is hasznalhato, a kiillonb6z6 adatfolyamok
elktilonitésére, vagy a haldzat logikai felépitésének egyszerisitésére.?

A VPN-t gyakran arra hasznaljak, hogy a munkatarsak tavolrdl hozzatérjenek munkahelyiik halo-
zatahoz. Az Interneten keresztiil biztonsagos csatorna épithet6 ki a munkahelyen kiviili szamitogép
és a vallalat kzpontjaban mikéds VPN forgalomiranyité kézott. Igy bar a felhasznal6 fizikailag
tavol van, logikailag a vallalati hal6zatban lesz benne a gépe (lasd 7. abra).

Internet VPN

. Internet
Regional meme

=
Office gﬂ
>§I Head-office
= &=

Regional —
Office %

@g—/
=

Remote / roaming users

7. abra Virtualis maganhal6zat20

3.2HTTP vs. HTTPS

Napjainkban két fajta titkositasi modszert alkalmaznak: a szimmetrikus kulcsu és az aszimmetrikus
kulcsu titkositast. A titkositas olyan matematikai eljaras, melynek soran egy tizenetet aképpen val-
toztatunk meg felismerhetetleniil, hogy abbodl az eredeti tizenet csak valamilyen, kizarélag a killdé
¢s a cimzett altal ismert eljaras segitségével fejthetd vissza.?” (Lasd: 8. abra)

25 http:/ /hu.wikipedia.org/wiki/Virtu%C3%Allis mag%C3%A1nh%C3%A11%C3%B3zat — Letdltve 2019.05.30.
26 http://hu.wikipedia.org/wiki/Virtu%C3%A1lis mag%C3%A1nh%C3%A11%C3%B3zat — Letoltve 2019.05.30.
27 http:/ /www.agt.unideb.hu/~agocs/informatics /05 h ecdl/ECDLweb/ecdlweb.uw.hu/m7-15.html — Letéltve:
2019.05.30.
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titkesitis kddelt  vissafejtés
S=owag

8. 4bra Titkositas28

A titkositas és visszafejtés soran haszndlt eljirds két részbdl all: az egyik a titkositd/visszafejtd al-
goritmus (cipher), a masik pedig ennek az algoritmusnak egy vagy tobb paramétere, a kulcs (key).
A muvelet soran a titkosité algoritmusnak két bemenete van: a titkositandé adat és a kulcs, az eljaras
kimenete pedig a titkositott informaci6. A visszafejtésnél ez utdbbi és a kulcs lesz a bemenet, a
visszafejtett szoveg pedig a kimenet. Az algoritmus/kulcs jellege alapjan killonboztetjik meg a
szimmetrikus kulcsd, illetve az aszimmetrikus, vagy mas néven nyilvanos kulcsu (public key) titko-
sitasi eljarasokat.

A szimmetrikus titkositasnal a koédolashoz és a visszafejtéshez hasznalt kulcs megegyezik, vagy
egyik konnyen kiszamolhat6 a masikbol. (Lasd: 9. abra) Ilyen algoritmusokra példa a DES, Triple-
DES, AES (Rijndael), Blowfish, CAST, IDEA, Twofish, MARS.

titkesitas kddolt  vissafetés
SZOvEg

9. 4bra Szimmetrikus titkositas2d

Mint lattuk, a szimmetrikus eljaras gyenge pontja a titkositas kulcsa, amit valamilyen megbizhaté
moédon kell a cimzettel tudatnunk. Ezt a problémat a nyilvanos kulcesu titkosito algoritmusok oldjak
meg, melyek egy Osszetartozo kulespart hasznalnak. Az egyik neve privat, vagy mas néven titkos
kulcs (private key), ezt - mint a neve is mutatja - titokban tartjuk. A masik, nyilvanos kulcsot (public
key) pedig szabadon elérhetévé tessziik barki szamara. (Iasd 10. abra)

28 http:/ /www.agt.unideb.hu/~agocs/informatics/05 h ecdl/ECDLweb/ecdlweb.uw.hu/m7titk1.0if - Letéltve:
2019.05.30.

29 http:/ /www.agt.unideb.hu/~agocs/informatics/05 h ecdl/ECDLweb/ecdlweb.uw.hu/m7titk2.0if - Letéltve:
2019.05.30.
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nyilrancs kules privat kules
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titkesitis kddolt  visszafejtés
Sz

10. 4Abra Aszimmetrikus titkositas30

Fontos, hogy a privat kulcsbol kénnyen el6 lehet allitani a nyilvanos kulcsot, azonban ez forditva
mar nem, vagy nagyon nehezen lehetséges. Ez tehat azt jelenti, hogy a kell6en biztonsagosnak itélt
titkositasi eljarassal létrehozott rejtjelezett szoveg visszafejtése a jelenleg elérheté komputeres sza-
mitasi kapacitassal legalabb néhany embero6ltéig eltartana. Legismertebb algoritmusok: Diffie-Hell-
mann, RSA, DSA.

A HTTP (HyperText Transfer Protocol) a vilaghalé altalanos atviteli protokollja, egy kérés-valasz
alapt protokoll kliensek és szerverek kézott.3! A kommunikaciét mindig a kliens kezdeményezi (a
mi szempontunkbol nézve ez altalaban a szamitégépiink webbongészéje). Amikor befrjuk a
http://valamihu cimet a bongészéprogramunkba, akkor ezt a protokollt haszniljuk. Ezen 1épés
utan a kapcsolat felépitése a szerverrel ugy torténik, hogy egy TCP-0sszekottetés (Transmission
Control Protocol) jon létre a kiszolgal6 gépének 80-as portjaval.

A HTTP 1.0-ban az 6sszekottetés kiépitése utan csak egyetlen kérést lehetett elktildeni, amire csal
egyetlen valasz érkezhetett. Ezutan a TCP-0sszekottetést lebontottak a felek. Ez teljesen meg is
felelt az akkori oldalaknal (a HT'TP 1.0 1990-ben jétt 1étre), azonban az 4j, tobb média adatot tar-
talmazo (pl. képek) oldalaknal ez mar nem volt elégséges megoldas. Ez vezetett a HTTP 1.1-hez,
ami mar timogatja a tartés kapcsolatokat. Ezaltal lehet6vé valt az, hogy egy kiépitett TCP Gssze-
kottetésen belil tobb kérést kiildjiink el egymas utan, és ezekre valaszokat kapjunk. Ezzel jelentésen
csokkenteni lehet a TCP-re es6 terhelést (és az oldalak betdltési idejét).

Az egyik fontos HTTP mivelet a GET, amely egy weboldal letoltését kezdeményezi. Amikor a
HTTP protokollt hasznaljuk, egyaltalan nem vagyunk biztonsagban, ugyanis a GET altal lekért
adatokat barki elolvashatja, aki az atvitel k6zben hozzatér. A 11. abra egy adatbekéré honlap rész-
letét tartalmazza (ez akar lehetne egy webes e-mail kliens is). A 12. abran lathatd, hogy a kommu-
nikaci6 olvashat6 az azt lehallgatok szamara, igy hozzajuthatnak olyan személyes adatokhoz, mint
pl. az e-mail cim.

30 http://www.agr.unideb.hu/~agocs/informatics/05 h_ecdl/ECDLweb/ecdlweb.uw.hu/m7titk3.0if - Letoltve:
2019.05.30.

31 http://iesb.hu/logikai-biztonsag/protokollok-ftpsftp-http-https-ssl — Letsltve: 2011.11.24.
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Neved:

Valaki Vilmos

E-mail cimed:
vilmos.valaki@valami.hu
Honlapod cime:

www valami_hu

iizenet:

Fedves Olvasdk!

Ez egy lzenet.
Udwézlettel,
Vilmos P

11. abra Egy adatbekér6 tirlap

Line-based text data: application/x-www-form-urlencoded
nev=Valaki+Vilmos&e-mail=vilmos.valaki%40valami.hu&honlap=www.valami.hu&uzenet=Kedves+0lvas%F3k%21%0D

12. abra Olvashat6ak az adatok HTTP kapcsolaton keresztiil

Ezen hiba elharitasara lett bevezetve a HT'TPS (Hypertext Transfer Protocol over SSL) protokollt,
ami szintaktikailag majdnem teljesen megegyezik a HT'TP-vel (a 80-as port helyett a 443-ast hasz-
nalja), azonban jelzi a webszervernek hogy az SSL réteget is hasznalni kell az adatatvitel soran. Ez
a megoldas akkor is mékodik, ha csak az egyik oldal hitelesitett. Igy van ez a HT'TP protokoll
esetében is (altalaban csak a szerver hitelesitett, a bongész6 nem).

Az el6bb megemlitett SSL (Secure Socket Layer — biztonsagos csatlakozoréteg) egy protokoll réteg,
amely a TCP/IP rétege és a HTTP rétege kozott helyezkedik el. Bongészésnél az SSL teszi lehet6vé
a biztonsagos kommunikaciot a bongészo és a webszerver kozott. A hitelesitéshez digitalisan alairt
tanusitvanyokat hasznal, a kommunikacio titkositva zajlik. Az SSL kapcsolat-felépités soran a bon-
gész6 és a szerver kozosen megegyeznek egy kulcsban. Ez altalaban egy véletlenszerd szamsorozat.
Ebbdl generaljak azutan — az egy kapcsolat erejéig hasznalatos — kulcsot, és ezt hasznaljak valamely
szimmetrikus titkosité algoritmussal (pl. DES, AES).??

Encrypted Application Data: 8e2b7d9d20121849f82965f551711155a8411c
13. abra HTTPS kapcsolaton keresztiil mar kodolt az tizenet

A masik protokoll, amelyet az SSL utédjanak is nevezek, a TLS (Transport Layer Security). A pro-
tokoll elsédleges célja a titkossag és az adatintegritas biztositasa a két egymassal kommunikalé al-
kalmazas k6z6tt.>3 A kapcesolodas azzal indul, hogy a kliens egy TLS-el ellatott szerverhez kérelmet
kiildve probal biztonsagos kapcsolatot 1étesiteni, és egy listat biztosit a szerver szamara a felhasz-
nalhat6 kriptografiai algoritmusokkal és hash figgvényekkel. Majd ebbdl a listabdl a szerver kiva-
lasztja a leger6sebbet, azaz a legnehezebben feltorhetSet. Aztan a szerver elkiildi a digitalis alairasat,
ami a szerver nevébdl, egy tanusitvanybol és a szerver nyilvanos kulcsabdl all. A kliens ezutan mar
képes csatlakozni, és elkészit munkafolyamat-azonosité kulcsot (session key). Egy ilyen kulcs el6-
allitasahoz a kliens vesz egy véletlen szamot, amit titkosit a szerver nyilvanos kulcsaval egyttt és
ennek eredményét visszakuldi a szerver szamara, amit kizarélag a szerver képes dekddolni a titkos
kulcsa segitségével.

32 http:/ /iesb.hu/logikai-biztonsag/protokollok-ftpsftp-http-https-ssl — Letoltve: 2011.11.24.
33 http://wiki.hup.hu/index.php/TLS - Letéltve: 2019.05.30.
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3.3 Biztonsagos elektronikus levelezés

Az elektronikus levelezést széles korben alkalmazzak a hivatalos kommunikacio soran — mar csak

azért is,

mert ezzel sok papirt és pénzt lehet megtakaritani. Az elektronikus tizenetkildés, az e-mail,

azonnali tizenetkuldés, vagy az on-line konferenciak egyre fontosabb szerepet jatszanak az tizleti
informaci6cserében. Az elektronikus tizenetkiildésnek a papir alapu adatkozIéstdl jelentSsen eltérd
kockazatai vannak. A KIB 25. ajanlasa a kévetkez6 kockazatokat sorolja fel:3

2)

)

Az tzenetek illetéktelen elérésének vagy moédositasanak, illetve a szolgaltatas megtagadasa-
nak veszélye.

Emberi hibakbol ered6 veszélyeztetd tényezSk, példaul rossz cimzés vagy iranyitas.
Bizalmas adatok tovabbitasanak lehet&sége és ennek veszélyei, pl. nem titkositott kapcsolat
hasznalata.

A felad6 és cimzett hitelesitési problémak (konnyd a feladé e-mail cimét meghamisitani),
illetve a levél atvételének bizonyitasa.

A kiviilrél hozzaférhet6 cimjegyzékek tartalmaval val6 visszaélési lehetéségek.

Tavolrol bejelentkez6 felhasznald biztonsagi problémai.

Rosszindulatu program forrasa lehet az elektronikus tizenet: vagy az lizenet csatolmanya,
vagy maga az uzenet, ha az html-ben készilt, ugyanis ilyenkor rosszindulata kédot lehet

beleirni.

A nem titkositott kapcsolat hasznalatanak veszélyeirél mar sz6 volt a HTTP-protokoll kapcsan. A
levelezés azért érzékenyebb, mert minden egyes kapcsolédaskor, azaz, a levelek fogadasakor és
elkiildésekor hitelesités torténik és a hitelesités 6sszes informacidja (tehat a jelszo is) — nem titiko-
sftott kapcsolat esetén — olvashaté a halézaton (lasd 34. abra). Ilyen protokoll a POP3 (Post Office
Protocol version 3) protokoll, melynek segitségével az e-mail kliensek egy meglévé TCP/IP kap-
csolaton keresztul letSlthetik az elektronikus leveleket a kiszolgal6rol.

Mo. . |TJSDurce |Destinat1’nn |Pmtucul|lrrfu

1 € CHADWICK www. packet- TCP 2232 > pop3 [S5YWN] Seq=4110545907 Ack=0 wins
2 [ www.packet- CHADWICK TCP pop3 > 2232 [SYM, ACK] Seq=1552000928 Ack=4
3 [ CHADWICK www . packet- TCP 2232 > pop3 [ACK] Seq=4110545908 Ack=15520C
4 € www, packet- CHADWICK POP Response: +0K POP3 [161.58.73.170] w2000.7C
5 [ CHADWICK www. packet- POP rRequest: USER lchappell

6 [ www. packet- CHADWICK TCP pop3 > 2232 [ACK] Seq=1552009977 Ack=411054
70 www, packet- CHADWICK POP Response: +0K User name accepted, password
8 [ CHADWICK  ‘www.pac KET- Request: PASS seethec|eartextpassworc

5 ( www. packet- CHADWICK  TCP pop3 > 2232 [ack] Seq=1552010018 Ack=411054
10 3 www. packet- CHADWICK POP rResponse: -ErRR Bad login
11 3 CHADWICK www, packet- TCP 2232 > pop3 [FIN, ACK] Seq=4110545955 Acks=l
12 5 www. packet- CHADWICK TCP pop3 > 2232 [ACK] Seqe=l552010034 Ack=411054
13 3 www. packet- CHADWICK TCP pop3 > 2232 [FIN, ACK] Seq=l552010034 Acksd
14 3 CHADWICK www. packet- TCP 2232 > pop3 [ACK] Seq=4110545956 Ack=155201

3% A KIB 25. szamd ajanlasa.
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14. abra A 8. csomagnal olvashat6 a jelszé

A kévetkez6 védelmi modszereket alkalmazhatjuk elektronikus leveleink biztonsaganak megérzése
érdekében:30

Az egyik védekezési modszer a levelek titkositasa, rejtjelezése. Ilyenkor a lehallgatas ellen szeret-
nénk védekezni, tehat, még miel6tt elhagyja a szamitégépiinket a levél, mar kédolva kell lennie és
majd a fogado félnek a sajat gépén kell visszafejtenie a levelet. Az a cél, hogy a kiilvilag mindenképp
a kodolt levelet ,,lassa”. Titkositasi moédszerként olyan algoritmust kell hasznalni, ami garantalja azt,
hogy a levelet csak a cimzett tudja dekddolni és elolvasni. Ezeknek el6feltétele az, hogy a kildé és
a cimzett szamitogépe biztonsagos, ,,tiszta” legyen. Bzt az allapotot a korabban targyalt antivirus
és thzfal programokkal érhetjiik el.

A levelek titkositasara a legegyszerubb mod titkositott kapcsolatot hasznalni a levél kildésénél és
fogadasanal. Itt a kapcsolat a korabban emlitett TLS vagy SSL protokollt hasznalja.

A masik védelmi moédszer a levelek ellatasa elektronikus alairassal, amellyel két veszélyforras ellen
védekezhetink: az elektronikus levelek illetéktelen médositasa a kézbesités soran, illetve a levelek
vagy azok kiild6jének hamisitasa. A digitalis alairas garantalja a levél tartalmi hitelességét és a kiildé
tél személyazonossagat. Az elektronikus alairastél elvarjuk, hogy legyen egyedi és személyhez kot-
het6 (hasonléan a hagyomanyos alairashoz), ne lehessen hamisitani, szorosan kot6djon az elektro-
nikus tizenethez, dokumentumhoz (az tizenet megvaltoztatasa esetén veszitse érvényét), ne lehes-
sen hitelesen masolni (tehat egyik dokumentumroél a masikra atrakni tgy, hogy a masik is hitelesen
alairt dokumentum legyen), illetve, hogy barki ellenérizni tudja a hitelességét.

A harmadik védelmi moédszer a levelek tartalman keresztil inditott tamadasok (virusok, férgek,
rosszindulati programok) ellen nyujt segitséget. Egyrészt ismét a korabban emlitett virusirtd és
tlzfal programok segitenek, illetve minden levelezd programban és/vagy antivitus programban be
lehet allitani, hogy a html-ben kapott leveleket mindig szévegesen jelenjenck meg, ugyanis igy az
esetleges rosszindulatu kod nem fog lefutni. Ilyenkor a html megjelenitését kell letiltani. Ekkor azért
fog a levelink mégis helyesen megjelenni, mert a levél térzsében mindig tarolodik az tizenet szo-
veges valtozata. Ezek mellett sose inditsunk el csatolasként kapott futtathaté programot, amelynek
eredetérdl és artalmatlansagardl nem gyéz6dtink meg.

3.4 Jelszohasznalat

A logikai védelem egyik legfontosabb és legtobb veszélyforrast hordozé része a jelszo-rend-
szer. A jelszavas hitelesités célja, hogy belépni szandékoz6 meggydzze a rendszert, hogy jogosult a
belépésre, tehat a belép6 bizonyit, a rendszer pedig ellenériz.3” A jelszavas védelem két részb6l
all. Idében az elsé a bejelentkezési azonosité (logon id, felhasznalénév) megadasa. Ebben a fazis-
ban a belépni szandékozo allit magardl, a sajat személyérdl valamit: egyrészt tudja a felhasznalo-
nevet, masrészt azt allitja, hogy 6 egy olyan személy, aki jogosult a rendszer hasznalatahoz, az ada-
tok hozzaféréséhez. Ebben a fazisban torténhet meg annak a végpontnak az azonositasa is, ahon-
nan a bejelentkezést kezdeményezik.

A jelszavas védelem id6ben masodik része a hitelesités. Itt a belépni szandékozonak be kell bi-
zonyitania, hogy 6 valoban az, akinek az elsé fazisban mondta magat. Ez tobbféle modon, egy,

35 http://support.novell.com/techcenter/articles/img/nc20042004 05tt5 01.0if - Letoltve: 2019.05.30.
36 Nagy Sandor: Elektronikus leveleink védelme, ComputerBooks Kiadé, Budapest, 2005. 63-65. oldal

37 Horvath LaszI6, dr. Lukics Gyérgy, dr. Tuzson Tibor, Vasvéri Gyorgy: Informatikai biztonsagi rendszerek c.
konyvében talalhaté, BMF Kandé Kalman Villamosmérnoki Kar, Budapest, 2001., 93. oldal
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vagy tobb kilénb6z6 fajta jelszo megadasaval torténhet. Ebben a fazisban a rendszer ellen6rz6

1ép funkcidja elétérbe és a megadott jelszot Gsszehasonlitja az adatbazisaban taroltakkal. Ha a be-

1épni szandékozo altal megadott jelszo létezik az adatbazisban, akkor megtortént a hitelesités, hi-

szen a belépo olyan személynek mondta magat, aki a belépésre jogosult és megadta a sziikséges

jelszot, vagy jelszavakat is.38

A kovetkez6 alapelveket szitkséges betartani a jelszavakkal kapcsolatban, a KIB 25. ajanlasa

szerint:>?
a)

b)

g

h)

A felhasznalonak kotelezéen ala kell irnia egy nyilatkozatot, melyben felel6sséget vallal
személyes, (esetleg csoportos jelszavainak) bizalmas kezelésére.
Belépéskor megkapott, illetve — példaul elfelejtés esetén — ideiglenes jelsz6 atadasa csak
biztonsagos csatornan torténhet, a felhasznal6 el6zetes — példaul személyes — azonosi-
tasa utan. Az ideiglenes jelszavak csak az adott munkanap végéig lehetnek érvényesek,
megvaltoztatasuk kotelezo.
Telefonon, illetve elektronikusan alairatlan e-mailen-en t6rténd kérésre jelszo-
valtoztatas nem kezdeményezhetd.
A felhasznalonak minden esetben vissza kell igazolnia 4j jelszavanak az atvételét ellen-
6rizhet6 aton (példaul e-mail), vagy személyesen.
A jelszonak minden felhasznal6 szamara szabadon megvaltoztathatonak kell lennie.
A felhasznaldi jelszavakkal kapcsolatban (amennyiben az adott rendszerben erre leheté-
ség van) biztositani kell a kovetkezé kovetelmények teljestilését:
a. minimalis jelszéhossz megadasa
b. ajelszo egyediségét (tOrténeti tarolas), tehat, jelszévaltoztatas esetén nem lehet
mar korabban hasznalt jelszot felhasznalni
c. akozponti jelszé6 megadas utani elsé bejelentkezéskor a kotelez6 jelszo cseréjét,
d. ajelsz6 maximalis élettartamat, tehat mennyi az a legtobb id6, amely utan mar
mindenképp meg kell valtoztatni a jelszot
a jelsz6 minimalis élettartamat,
a jelszo zarolasat
g. ajelszo képzési szabalyainak megvaltoztatasat, pl. kell-e kisbetd, nagybetd, szam,
nem alfanumerikus karakter, stb.
A szamitogépes rendszerekben a jelszavakat tilos nyilt formaban tarolni. A jelszofaj-
lokat megfelel§ rejtjelezési védelemmel kell ellatni.
A jelszavakat vagy a jelszofajlokat a halézaton nyilt, olvashaté formaban tovabbitani
tilos.

Jelszéhasznalati szabalyok:*0

a)

A jelszavakat bizalmasan kell kezelni

38 Torley Gabor: Adatbiztonsag a kozigazgatisban, FAMA Zrt. — Nemzeti Kozszolgalati és Tankonyv Kiad6 Zirt.
ISBN 978-615-5344-05-3 Budapest, 2013. (elektronikus jegyzet), https://ludita.uni-nke.hu/repo-
zitorium/handle/11410/10571 - Letoltve: 2019.05.30.

39 A KIB 25. szamu ajanlasa, 161-162. oldal.

40 A KIB 25. szam ajanlasa, 164-165. oldal.

21. oldal



Informatikai bizonsagtudatossag

b) A jelszavakat nem szabad papiron tarolni (a biztonsagi masolat kivételével, viszont azt
megfelel6en védett helyen, pl. széfben kell 6rizni). Ha ez elkeriilhetetlen, pl. a kezdeti
jelszo esetén, akkor gondoskodni kell a zart boritékban torténd biztonsagos tarolasarol.

¢) Amennyiben felmeril a gyanu a felhasznaloban, hogy jelszavat feltorték, azonnal le kell
cserélnie

d) A jelsz6 hossza haladja meg a 8 karaktert, ne tartalmazzon egymast kéveté azonos
karaktereket, vagy szamokat, mert ez meglehetésen megkonnyiti a feltorhetséget, pl. a
brute force tamadasok esetében.

e) Kivilallok ne tudjak kénnyen kitalalni a jelszot, ne tartalmazzon a felhasznalé szemé-
lyére utal6 informaciokat (példaul neveket, telefonszamokat, sziiletési datumokat), 6sz-
szefuggd szévegként ne legyen olvashato, ne legyen értelmes. Az érthetéség megkony-
nyiti a jelszo feltorését az tgynevezett szotar alapu tamadasok esetén.

f) A legnagyobb biztonsagot a felhasznaléhoz nem kétheto, kis- és nagybetikbdl és sza-
mokbdl all6, véletlenszerten Gsszeallitott jelszavak garantaljak.

g) A felhasznal6i jelszavakat rendszeresen (kb. 3 havonta) cserélni kell. Valamikor a rend-
szer automatikusan kotelez6vé teszi. A korabbi jelszavak ciklikus vagy ismételt haszna-
latat kertilni kell.

h) A kiemelt jogosultsagt felhasznalok esetén (rendszergazda, szoftvertelepité szakember)
sokkal gyakrabban kell cserélni a jelszavakat.

i) Els6 bejelentkezéskor kotelez6en le kell cserélni a kezdeti jelszot.

j)) A biztonsagos jelszohasznalt szabalyait minden felhasznalonak oktatni kell.

k) A felhasznal6knak tudniuk kell, hogy minden olyan muvelet, amely melyeket az 6 azo-
nositojaval és jelszavaval masok hajtanak végre, az informatikai rendszer az 6 ,,terhére”
konyveli el, és azokért személyesen felel.

Jelszavak tipusai: harom tipust kiilonboztetiink meg: a tobbszor hasznalatos jelszot, az egy-
szer hasznalatos jelszot, illetve a biometrikus jelszot.

A 10bbszor haszndlatos jelszd valamilyen titkos informacié tudasara épil. Ez tehat a ,,mit tudsz?”
elvén alapul*!. Gyakorlatilag, a legtébb esetben, ilyeneket hasznalunk az e-mail fickunkhoz, a sza-
mitégépinkbe val6 belépéskor, stb.

Miért érdemes olyan jelszavakat hasznalni, amelyik kis- és nagybetikbdl és szamokbél allnak,
véletlenszerlen Osszekeverve? Az angol abce 25 kisbetdjét, 25 nagybet(ijét, valamint a tizes szam-
rendszer szamjegyeit (0-9-ig), azaz Osszesen 60 karaktert figyelembe véve a lehetséges valtozatok
szama igen magas, igy brute force timadassal nagyon sok idébe telnek feltérni a jelszot.

A brute force tipusu jelszo-feltoréseket tovabbi intézkedésekkel szoktak megneheziteni. Ilyen
védelmi intézkedés példaul az, hogy néhany — altalaban 3, 4, vagy 5 — rosszul megadott jelsz6 utan
megadott id6re (30 perc, 60, perc, stb.), vagy végleg kitiltja a felhasznalot a rendszer. A masik vé-
delmi intézkedés a jelsz6 hossza. Egy hosszu jelszot ugyanis aranytalanul tovabb tart feltorni,
mint egy révidet.

41 Horvath Laszlé, dr. Lukécs Gyotrgy, dr. Tuzson Tibor, Vasvari Gyorgy: Informatikai biztonsagi rendszerek, BMF
Kandé Kédlman Villamosmérnoki Kar, Budapest, 2001., 94. oldal
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Az egyszer hasgndlatos jelszd a ,,mi van a birtokodban?” elvén alapul®. Ez a jelsz6 a bejelentkezés
folyamataban a felhasznal6i azonosité — és esetleg a tobbszor hasznalatos jelszé — helyes meg-
adasa utan keletkezik. Ekkor a felhasznal6 birtokaban van valamilyen algoritmus, amely segitségé-
vel a jelszot elGallithatja. Ez az algoritmus lehet pl. egy matematikai mtvelet is. A hitelesités ugy
torténik, hogy a rendszer general egy véletlen szamot, amellyel el kell végezni az algoritmust, majd
a belépni szandékozo valaszként visszaadja az algoritmus megoldasat. A rendszer is megoldja az
algoritmust és ha a felhasznal6 és a rendszer eredménye egyezik, akkor engedélyezésre keriil a be-
lépés.

A biometrikus jelszd a ki vagy?” elvén alapul. Ez alatt az ember fiziologiajabdl kovetkez6, a
tényleges személyazonossagot igazol6 egyedi azonositokat értiink. Ilyen lehet példaul a hangle-

nyomat, az ujjlenyomat, a tenyérnyomat, a retina hartya mintazata, az iriszhartya mintazata, a
DNS.

Azokban a rendszerekben, ahol biometrikus jelszavakat hasznalnak, ilyen azonositasra altala-
ban csak az el6z6 két azonositasi mod sikeressége utan kertilhet sor®.

Egyre tobb helyen lehet hasznalni az Ggynevezett két faktoros autentikaciot. Ez a fajta modszer
Otvozi a tudason ¢és a birtoklason alapul6 jelszavak egytittes hasznalatat. Klasszikus példaja a bak-
kartya. Ekkor a bakkartya jelenti a birtoklas alapd, mig a PIN-kod a tudas alapu hitelesitést. Vala-
milyen webes szolgaltatasba vald belépés esetén a tudas alapu jelszavunkat kovetéen egy ujabb
jelszot, altalaban egy szamsort kér t6liink a rendszer, amit vagy elkiild a telefonunkra, vagy a tele-
fonon futé hitelesité alkalmazasbél tudunk kinyerni. Igy a tudés alapu jelszavunk 6nmagaban nem
lesz elég a hitelesitéshez.

Miért érdemes hosszu és bonyolult jelszot valasztani? Erre a valaszt az alabbi tablazat adja meg:

_ PASSWORD HACKINGTIMES &

LENGTH LOWERCASE +UPPERCASE +NUMBERS & SYMBOLS
6 characters 10 minutes 10 hours 18 days

7 characters 4 hours 23 days 4 years

8 characters 4 days 3 years 463 years

9 characters 4 months 178 years 44,530 years

15. abra Jelszavak feltorési ideje kiilonb6z6 paraméterek alapjant*

Bonyolult és hosszu jelszavak esetén érdemes jelszoszéfet hasznalni.

42 Horvath Laszl6, dr. Lukacs Gyorgy, dr. Tuzson Tibor, Vasvari Gyérgy: Informatikai biztonsagi rendszerek, BMF
Kandé Kalman Villamosmérnoki Kar, Budapest, 2001., 94. oldal

43 Horvath Laszl6, dr. Lukacs Gyorgy, dr. Tuzson Tibor, Vasvari Gyérgy: Informatikai biztonsagi rendszerek, BMF
Kandé Kéalman Villamosmérndki Kar, Budapest, 2001., 95. oldal

44 http://www.thesecuritysamurai.com/2012/01/12/in-this-edition-of-security-spot-new-year-new-password/ - Le-
toltve: 2019.05.30.
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4. K6z6sségi halézatok biztonsagos hasznalata

Erdemes beszélni korunk egyik legnépszertibb bongészési célpontjairdl, a kézosségi oldalakrol,
amelyek kozil a Facebook-ot fogom kiemelni.

4.1 Facebook és az adatvédelem

»Ingyenes és az is marad” — igy fogadja a Facebook oldala a latogatékat. Ugyanezt kiirhatna a Go-
ogle is. A tény az, hogy semmi sincs ingyen. A Facebook szolgaltatasaiért a személyes adatainkkal
fizetiink.

A Facebook-nak tébb, mint egymilliard felhasznaldja van, ezzel 6k a vilag egyik legnagyobb, nem
allami adatkezel6je. Hatalmas mennyiségl adatot kezelnek, az alapvetd személyes adatoktol (pl.
név, sztletési hely és id6) a kilonleges adatokig (pl. vallas, politikai nézetek) olyan informaciok
tudhatoak meg a felhasznalokrol, amelyeket onként adnak meg, névelve hitelességtiket. Ezen feltl
az ismer6sokon keresztil olyan kapcsolati halé rajzolhato fel, amelyek csak komoly nyomozasok
utan lennének felderithetéek, nem véletlen, hogy a vilag minden orszagaban, ahol a szolgaltatasa
jelen van, az allami titkosszolgalatok rendszeresen megkeresik és egytttmikodését kérik (vagy meg-
kovetelik).*

Nem konnyt olyan szolgaltatast nygjtani, mely megfelel minden olyan orszag jogrendszerének, ahol
a Facebook szolgaltat, nem beszélve ezen adatvédelmi jogszabalyok szigorodasardl (pl. a GDPR az
EU-ban).

Mint minden k6z6sségi halozat, a Facebook is a feliletén elhelyezett reklamokbdl él. Ahhoz, hogy
a reklamok minél személyesebb médon jussanak el a célkézonséghez, ,,a Facebook programozdi készi-
tetteke egy matematikai algoritmust, mely megvizsgdlia a felhaszndld személyes adatait és a nyilvanossdagra hozott
informaciokat . .., mely alapjan az oldal megprobalja megjdsolni, hogy mi irint érdeklidik, a kordbbi preferencidit
meguizsgdlva. A megoldds abhoz hasonls, amikor a rendszer meghatirogza, hogy a hirfolyamra olyan ismerdseink
hirei keriiljenck rd vagy keriiljenef eldre®s, akikkel gyakrabban tartunk kapesolator.”™

Ezt az algoritmust ,,News Feed Ranking Algorithm”-nak hivjak (hirfolyam rangsorolasaért felel6s
algoritmus), mely t6bb, mint szazezer kortilményt vesz figyelembe a hirek rangsorolasanal. A leg-
fontosabb fogalom az ,,Edge”, mely alatt ,,minden felhasznaldi tevékenységet” értiink (példaul sze-
mélyes adat fel6ltése, kommentelés, likeolas, kép feltoltése, ismeretség létrejotte). Az algoritmus
mukodése: az ,,Edge-ek” Osszessége, melyek sulyozva vannak a ,,rokonsag” (a hirt létrehozé és a
felhasznalé rokonsagi foka, azaz mennyire kozeli kapcsolatban vannak egymassal), ,,fontossag”
(adott tevékenységre forditott id6) és ,,aktualitas” (az adott hir frissessége) alapjan.

Korabban sz6 volt a ,,haztartasi kivétel”-r6l, illetve a GDPR preambuluma*® meghatarozza annak
alkalmazasat a k6z0sségi halozatokra vonatkozoan, amely alapjan személyes vagy otthoni tevékeny-

45 Mészaros Janos: Adatvédelem a XXI. szazadban és az internet vildgaban, PhD értekezés, Szegedi Tudomanyegye-
tem, Allam- és Jogtudomanyi Kar, Szeged, 2017.

46 Facebook programmers have created a mathematical algorithm that will examine the types of posts a person has
chosen to give prominent placement to on his or her profile.... Whether food, movies or exercises logged into Face-
book, the site will try to predict what you're most passionate about based on past choices, similar to how the system
determines its news feed based partly on the people you contact most often”

47 Mark Milian (January 19, 2012). 60 apps launch with Facebook auto-share. CNN.
http://www.cnn.com/2012/01/18/tech/social-media/facebook-actions-apps/index.html - Letoltve: 2019.05.28.

48 Adatvédelmi rendelet preambulum 18.
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ségnek mindsil példaul a levelezés, a cimtarolas, valamint az emlitett személyes és otthoni tevé-
kenységek keretében végzett, koz6sségi halozatokon torténd kapcesolattartas és online tevékenysé-
gek.

A Facebook adatkezelései jelentés részéhez jogalapként az érintett hozzajarulasat hasznalja fel,
azonban a hozzajarulas alapvetd kovetelményei (6nkéntesnek, hatarozottnak, megfelel$ tajékozta-
tason alapulonak és félreérthetetlennek kell lennie) nem érvényesiilnek maradéktalanul. Az egyik
legjelentésebb probléma a Facebook egyes adatkezeléseinél, hogy a felhasznalonak nincsen kont-
rollja felettiik, mivel a Facebook ,,mindent vagy semmit” valasztasi lehet6séget kinal csupan az
érintettnek, aki igy kénytelen vagy elfogadni azokat, vagy a regisztracioval, felhasznalassal fel-
hagyni.*

A ,,mindent vagy semmit” valasztasi ,Jehet6ség” az adatalany hozzajarulasaval kapcsolatban vet fel
kérdéseket, mivel elképzelhet6 olyan eset, hogy nincsen alternativaja a Facebooknak.

Az 6nkéntességgel kapcsolatban merilnek fel problémak, mert a Facebook szabalyzatanak az elfo-
gadasa a partnereire, valamint azok szolgaltatasaira (pl. beépiilé modulok) is kiterjed, igy a felhasz-
nal6 ,.kénytelen” azoknak az adatkezeléseihez is hozzajarulni a k6z6sségi halézat hasznalataért cse-
rébe.

A személyes adatokon feliil az alabbi adatokat tarolja felhasznal6irdl a Facebook (a teljesség igénye
nélkdl):

e Jellemz6k — példaul az operacios rendszer, a hardver verzidja, az eszkozbeallitasok, fajl- és
szoftvernevek és -tipusok, akkumulator és jeler6sség, valamint késziilékazonositok.

e Az eszk6zok helye — akar konkrét foldrajzi helyadatokkal, példaul GPS-, Bluetooth- vagy
WikFi-jelek alapjan.

e Az internetkapcsolatra vonatkozé adatok — példaul mobilszolgaltaté vagy internetszolgal-

tato neve, a bongészé tipusa, nyelve, az id6z6na, a mobiltelefonszam és az IP-cim.

A GDPR alapjan a célhoz kotottség elvének az adatkezelés minden szakaszaban érvényesiil-
nie kell, és nem vilagos, hogy a Facebook szolgaltatasainak nyujtasahoz (a cél eléréséhez) miért
szitkséges a készulék azonositok, akkumulator eréssége, mobiltelefonszam és az IP-cim elmentése.
Valészindleg a reklamozas hatékonyabba tételéhez kellenek. A Facebook esetében az adatgyijtés
és az adatok felhasznalasa sem felel meg a célhoz kotottségnek. Az adatkezelési szabalyzat sok eset-
ben altalanosan és homalyosan fogalmaz:

. Gydijtiink olyan tartalmakat és informdcickat is, amelyeket mdsok os3tanak meg szolgdltatdsaink hasgndlata sordn,
kiztiik rolad s000 informdcidkat is — példdaul amikor téged abrazold fényképet osztanak meg, iizenetet kiildenek neked,
illetve feltiltik, sginkronizdljak vagy importaljak ag elérbetdségi adataidat.

Rdlad és a Facebookon vagy azon kiviil folytatott tevékenységeidrdl adatokat kapunk kiilsd partnerekti] — példanl olyan
esetben, amikor egy partnerrel koziosen kindlunk szolgdltatisokat, vagy hirdetiktdl kaphatunk adatokat arrdl, milyen
élmeényeid voltak veliik, illetve milyen modon lépté] érintkezésbe veliik.”

49 Van Alsenoy Brendan, Verdoodt Valerie, Heyman Rob, Wauters Ellen, Ausloos Jef, Acar Giines - From social
media service to advertising network: a critical analysis of Facebook’s Revised Policies and Terms, Research Unit KU
Leuven Centre for I'T & IP Law (CiTiP), 2015. 9-10.
http://www.law.kuleuven.be/citip/en/news/item/facebooks-revised-policies-and-terms-v1-2.pdf - Letoltve:

2019.05.28.
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A helymeghatarozassal kapcsolatos adatkezelések esetén szintén szikséges a felhasznalé el6zetes
hozzajarulasanak megszerzése, mivel azok kilonosen érzékeny informacidkat szolgaltathatnak az
érintettrél: korhaz vagy templom rendszeres latogatasa alapjan az érintett vallasa és betegsége(i)
konnyen kiderithet6ek. Korabban lattuk, hogy ezek az adatok kulénleges adatok igy ezek kezelése
csak akkor lehetséges a GDPR alapjan, ha ahhoz az érintett kifejezett hozzajarulasat adta a ,,konkrét
célbol” torténd kezeléséhez.

A hozzajarulas akkor tekinthetd érvényesnek, ha az érintett megfelel6en tajékoztatva lett annak meg-
adasa el6tt. Az informalas akkor tekintheté megfelel6nek, ha az részletes, és a felhasznalé szamara ért-
het6. A Facebook esetében regisztracié soran nemhogy nem kell ,,végig gérgetnie” az érintettnek a
szabalyzatot a regisztraciohoz, még rakattintani sem sziikséges: elég csupan kipipalnia egy négyzetet.
Meg kell azonban emliteni, hogy a Facebook a ,,Privacy Basics” alatt egy atlathaté és konnyen érthetd
tajékoztatast biztosit az adatok megosztasardl, és arrol, hogy egyes felhasznalok milyen adatokat lathat-
nak egymasrol, azonban arrél nem tesz emlitést, és nem ad meg bedllitast, hogy pontosan milyen ada-
tokat lathatnak és gyGjthetnek a Facebook partnerei. Amennyiben az alapbedllitas a személyes adatok
megosztasa, és a felhasznalé csupan utélagosan donthet tgy, hogy nem engedélyezi azok kezelését, nem
beszélhetiink a hozzajarulas félreérthetetlenségérol. Bz azt jelenti, hogy altalaban a felhasznal6 aktiv
magatartasa szitkséges ahhoz, hogy az informacié csupan sztkebb kor részére kertiljon megosztasra,
ugyanez igaz a viselkedésalapu reklamozas beallitasaira is. Alapértelmezés szerint ez a lehet6ség be van
kapcsolva.

Létezik egy adatvédelmi iranyzat, amit ,,privacy by default”-nak, magyarul alapértelmezett adatvédelem-
nek hivnak. Ennek ,,&nyege, hogy személyes adatok gyiljtésére, kezelésére, illetve feldolgozdsdra csak és kizardlag ag;
adatalany kifejezett kérésére keriilbet sor. Az adatkezelok alapvetd, ,,alapértelmezett” (angolul: by defanlt) hogzadlldsa
azg kell, hogy legyen, hogy minden koriilmények kizott figyelembe veszik az adatvédelmi szempontokat és exeknek meg-
Jelelden jarnak el az adatkezelési miveletek sordn.” A GDPR szerint ennek célja, ,,hogy a személyes adatok
alapértelmezés szerint a természetes személy beavatkozdsa nélkiil ne vilbassanak hozzaférbetivé meghatdarozatlan s3anii
személy szamdra”>' A Facebook akkor kévetné ezt az elvet, ha a lehetd legszigorabb adatvédelmi bealli-
tasok lennének az alapértelmezettek. Ma nem ez a helyzet.

A Facebook adatbiztonsagi szempontbdl igen veszélyes tertilet, ugyanis emberi tulajdonsagok el6-
térbe helyezésével el lehet érni, hogy 6nként osszunk meg olyan adatot, amit val6jaban nem adnank
ki. Az egyik legegyszertibb modszere a Facebook-nak, hogy ki lehet fejezni a tetszésiinket tobbek
kozott emberek, hozzaszolasok, fényképek irant. Altaliban minden ember 6riil annak, ha valami-
lyen hozza kapcsolodéd dologrol pozitiv véleménnyel vannak az ismerdsei, baratai. Ilyen médon
személyes kozosségi élményt-érzést (vagy ehhez hasonlét) lehet elérni, igy batran megosztunk ma-
gunkrol olyan adatokat, amelyeket, ha pl. egy tgyintézés adatvédelmi hibaja miatt keriilne ki, perrel
fenyegetnénk az adott intézményt.

Azt tapasztalom, hogy sok felhasznalé nem bongészi végig az adatvédelmi beallitasokat. itt lehet
szabalyozni, hogyan tartjuk a kapcsolatot ismeréseinkkel: kik lathatjak az adatlapunkat, név vagy
kapcsolat alapjan; kik kiildhetnek nekiink ismer&snek jel6lést vagy tizenetet; kik tehetnek kézzé az
tzendfalunkon.

Az egyik legfontosabb adatvédelmi beallitas, hogy kik lathatjak az Gzenéfalunkat, a hozzaszolasa-
inkat, a képeinket és az alapadatainkat. Ezeket igen jol lehet ma mar differencialni, ugyanis lehet6-
ségiink van csoportokat létrehozni az ismeréseink k6zott (pl. baratok, csalad, évfolyam, stb.), és
kilon be tudjuk akar azt is allitani, hogy az adott csoport mit lathat és nem lathat az adataink kozil.
Ugyanez az elv igaz az alkalmazasokra is. Erdemes egyik alkalmazasnak sem engedni, hogy auto-
matikusan hozzaszolasokat tehessen az tizen6falunkra.

50 NATH adatvédelmi szétar: https://www.naih.hu/adatvedelmi-szotar.html — Letoltve: 2019.05.28.
51 Adatvédelmi Rendelet, 25. cikk (2)
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Mi torténhet, ha nem figyeliink oda ezekre? Megtortént eset, hogy egy Facebook felhasznalé kiirta
lelkesen az tizendfalara, hogy vett egy plazmateleviziot, majd megosztotta orszaggal-vilaggal, hogy
elmegy két hétre nyaralni kilfoldre, végul arra ért haza, hogy valaki feltorte a lakasat és elvitt ,,vala-

b

mit

Mobil alkalmazasokkal és a Check in szolgaltatassal, gyakorlatilag, minden egyes hozzaszolasunk-
hoz meg lehet adni, hogy hol is vagyunk, ilyen médon, egy kilsé megfigyel6 végig tudna kisérni az
egész életiinket, szokasainkat. Biztos, hogy megéri ennyi személyes adatot rabizni a Facebook-ra és
kozonségére?

A Facebook adatvédelme messze nem mutikodik tokéletesen. 2011 6szén 250 gigabajtnyi személyes
adatot banyasztak ki a Facebook-bdl amerikai tudésok.>? A vizsgalathoz programokat, ugynevezett
socialbotokat, ugy tervezték, hogy az valodi felhasznalonak alcazza magat. A kisérletben 102 soci-
albot és 1 ember vett részt. Azt vartak a kutatok, hogy a Facebook ki fogja sztrni ezeket a roboto-
kat, azaz programokat. Nem igy tortént. Igazabol csak huszat zart ki a rendszerbdl a kézosségi
oldal, de azokat is csak azért, mert mas felhasznalok blokkoltak, illetve spam-nek jelolték Sket.

Ezek a robotok tobb, mint 3000, valszintleg valodi emberi baratra tettek szert, és igy az 6 szemé-
lyes adataikra is, illetve, mivel rengeteg felhasznal6 a barataik barataival is megosztja érzékeny ada-
tait, igy a robotoknak kb. 1 millié ember személyes adatait sikertlt beszerezni. Ez olyan, mintha
valaki minden masodik budapesti ember személyes adatait ismerné. Ezzel kapcsolatban az a rossz
hir, hogy nem kell sok pénz ahhoz, hogy valaki egy ilyen robotot megvasaroljon a feketepiacon.

A fent emlitett socialbotok nem tudtak volna ennyi adatot megszerezni, ha a felhasznalok megfe-
lel6en kezelik az adatvédelmi bedllitisokat, igy belathatd, hogy adataink védelmének megérzése
érdekében sziikség van arra, hogy a minimalis lathatésag elvét alkalmazzuk. Tehat csak annyit las-
son a Facebook profilombdl, idévonalambdl, tevékenységeimbdl a kilvilag (beleértve magat a
Facebook-ot is), amit feltétlenil sziikséges.

4.2 Pszicholodgiai vetiilet - réviden

Az Index készitett egy interjut — tobbek k6zott — a mobilfiigedségrdl Tari Annamaria pszicholo-
gussal 2018-ban>3. Ennek f6bb megallapitasai:

e Gyorsasagot és azonnalisagot ad: az azonnali érzelmi sziikséglet kielégitésének a lehet6ségét
adja. A gyerekek azt vonjak le ebbdl, hogy a valdsag is ilyen ha valami elromlott, ha valamit
meguntam kilépek és majd Gjra probalkozok. Nem tapasztalja meg, hogy amit akar, azt nem
kapja meg azonnal. Az informaciés korban azonban a reakciéidénk egyre rovidil, mert az
eszkozokkel eljott az azonnali érzelmi sziikségletkielégités folyamatos lehetSsége.

e Val6jaban mindenki egyediil van, mikézben azt hiszi, hogy nem: il egyedil a képernydje
mo6gott, nincs valodi egytittes élmény. Komplett vilagot kinal a k6z6sségi média és hihetet-

len lehet&séget ahhoz, hogy egymas életét megfigyeljik.

52 Yazan Boshmaf, Ildar Muslukhov, Konstantin Beznosov, and Matei Ripeanu. The socialbot network: when bots
socialize for fame and money. In Proceedings of the 27th Annual Computer Security Applications Conference
(ACSAC'11), December 2011.

53 Index: Interja Tari Annamariaval, https://index.hu/tech/2018/01/31/mobilfuggoseg kozossegi media tari an-
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e Jean Twenge kutatdsai szerint a 8-12 éves korosztalynak olyan érzelmeket kell atélnitik,
amiket régebben feln6tt érzelmeknek hivtunk. A szorongaskapacitasunk azonban a biol6-
giai életkorunkhoz kotétt. Ha az online térben ilyen kihivasok érik a gyereket, azt nem tudja
elviselni, mert életkoranal fogva nincsenek meg az érzelmi eszkozei a feldolgozasukhoz.

e Nagyobb a transzparencia. Az online vilagban térténd kikozositést, cukkolast, bullyinget -
ami persze korabban is megvolt - most nem husz ember latja, hallja az osztalyteremben
vagy az iskolai folyoson, hanem régton tobb szaz. Ez a nagyfoku transzparencia megnéveli
a szorongas mértékét.

e A valosag lassu és nehézkes. Az online vilagban ezek a fogalmak nem léteznek, minden
azonnali, gyors, szines és vibral6, de ez nem a valésag. Az online és offline vilagbhdl ki-
bejar6 gyerekek Gsszekeverik a kettét és a valosagtol is azt varjak el, amit az online térben
tapasztalnak.

e Nem tapasztaljak meg, hogy ha valami rossz torténik velik, akkor majd valamikor a kézel-
jovében meg tudjak osztani az élményt masokkal, miutan feldolgoztak, de addig is, f6leg
gyerekkorban, néhany 6ra sziikséges ehhez. Ezt holdingnak nevezi a pszichologia, azaz a
tartalmazas képességének. Ez ahhoz kell, hogy feln6ttként majd legyenek érzelmi stratégiak,
amik a konfliktusmegoldashoz, a problémakezeléshez, a szorongasttréshez vagy a stressz-
kezeléshez sztikségesek. Régen ez a holding tébb 6ra volt, ma par masodperc. A holdingot
meg kell tanulni és azt csak a val6 életben lehet, mert a személyesség a szemt6l szembeni

kapcsolat a lényege.

5. Internetes zaklatas — Cyberbulliyng

Ebben a fejezetben érdemes tisztaba tenni, hogy mi is az az iskolai bantalmazas (angolul bulliyng).
wIskolai bantalmazdsnak, mas néven bullyingnek vagy mobbingnak nevexziik azt, ha valaki hosszabb idon dt
ismétlodden szandékosan bdnt valakit/ valakiket. Fontos jellemzdje tovibbd, hogy ag dldozatok és ag elfovetik
kozott kiegyenlitetlenek az, erdviszonyok. Tehdt dltaliban az iddsebb a fiatalabbat, ag erdsebb a gyengébbet vagy
azg egészséges a fogyatékost bantalmazza.””* Ennek valtozatos formai lehetnek: pl. verbalis, fizikai, ér-
zelmi, szexualis. A gyakorlatban verésként, titésként, rugdosdédasként, kikozositésként, molesztalas-
ként, pletykalkodasként stb. jelenhet meg. A Cyberbulliyng a fenti bantalmazasnak az internetes
megjelenése. Tehat a bantalmazas nem csak a fizikai térben térténhet meg, hanem akar ez a kiber-
térben is folytatodhat.

A zaklatast definialja a Blinteté Torvénykonyv is (Btk. 222. § (1)): ,,Akz abbil a célbél, hogy mdst meg-

[félemlitsen, vagy mds maganéletébe, illetve mindennapi életvitelébe dnkényesen beavatkozzon, it rendszeresen vagy

54 https: rermekpszichologus.blog.hu/2011/08/18 /bullving avagy az iskolai bantalmazasrol — Letoltve:
2019.05.17.
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tartdsan haborgatia, ha silyosabb biincselekmény nem valdsul meg, vétség miatt egy évig terjedd szabadsdagvesztéssel
biintetendo” Véleményem szerint a ,,haborgatas” sz6 tdl enyhe kifejezés a zaklatas definialasara.

Fontos megjegyezni, hogy jelentés az atfedés az offline és az online bullying elkévetdi és dldozatai
kozott, de vannak kilénbségek: a cyberbullying érzelmileg megterhel6bb — koncentralt megalazta-
tas és szégyen, ugyanis

nehezebb elmenekiilni elSle, nem ér véget az iskola kapujanal — ott kezdédik,

abban a kozegben zajlik, ahol a gyerekek a legtobb id6t toltik, ahol az egymas kozti kom-
munikaci6 és szorakozas legnagyobb része zajlik,

legt6bbszor anonim, vagy alnéven torténik, ellentétben a ,,klasszikus” bantalmazassal

nagyobb a ,,szintér” — online nyilvanossag, tehat nem ,,csak” egy osztaly el6tt torténik

A cyberbullying legalabb olyan veszélyes, mint a személyesen elkévetett, mert sokszor nem dertil
ki, hogy ki a zaklatd, a névtelenség alarca mogott gyakran durvabb tettekre vetemednek a bantal-
mazok, mint szemtdl szemben

F6bb tipusok:

Flaming (,langhabora”) — durva és agressziv nyelvhasznalata online veszekedés, tamado
jellegi hozzaszolasok kiildése valakirdl nyilvanos férumra.

Harrassment (zaklatas) — zaklato, igaztalan online tizenetek kiildése.

Denigration (befeketités) —a reputaciét rombolo rosszindulata pletykak és rémhirek kiil-
dése, kiposztolasa, terjesztése.

Exclusion (kik6z6sités) — online k6z0sség tagjanak kirekesztése a csoportbol.
Impersonation (személyiséglopas) — egy masik személy online profiljaban jelenik meg,
veszélyeztetve az aldozatot és/vagy annak reputiciojat.

Outing (kibeszélés) — titkok, pletykak vagy egyéb személyes informaciok engedély nélkuli
megosztasa masokkal.

Trickery (,triikk6zés”, becsapas) — személyes adatok megszerzése megtévesztéssel,
majd az informacid, adat megosztasa.

Cyberstalking (online zaklatas) — az aldozat online szokasainak megfigyelése, és tamado
jellegti kijatszasa

Cyberthreats (online fenyegetések) — kozvetlen fenyegetések vagy nyugtalanité kijelen-
tések, amelyekbdl gy tlnik, hogy a szerz6 érzelmileg felkavart, és fontolgatja, hogy valaki

mast, vagy magat bantja, illet6leg 6ngyilkossagot kovet el.

55 http:
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e Sexting (szexting) — a ,,text” (szoveg) és a szex szavak Osszevonasa. Az elkévetS szexua-
lisan provokativ, sajat maga altal készitett meztelen képeket vagy nyiltan szexualis tartalmu
szoveget kiild el online. A legnagyobb figyelmet a meztelen képek kiildése kapja, mert az
ilyen felvételek tovabbi, széleskori terjesztése sokkal valoszintbb, és a fiatalokat nagyobb

kockazatnak teszi ki.

A gyakotlatban ez sokféle médon valésulhat meg:>°

e TFelzaklaté tartalmu anonim tizenetek (széveg, kép, video) kiildése e-mailben, SMS-ben,
chaten vagy k6z6sségi oldalon

e Személyes felhasznaldi fiokba (e-mail, k6z6sségi oldal, stb.) val6 jogosulatlan belépés,

e Valaki mas online személyiségével vald visszaélés,

e Barmilyen privat informacié megszerzése és annak beleegyezés nélkiili elterjesztése,

e Személyes kép vagy vide6 szerkesztése ugy, hogy az azon szereplét megalazé helyzetbe
hozza vagy nevetségessé tegye, s ennek a terjesztése,

e Mobiltelefonra érkez6 anonim hivasok,

e Honlap vagy blog létrehozasa valakinek a lejaratasa céljabol,

e Személyes honlap, blog feltérése és modositasa,

e Internetes szolgaltatd vagy a hatésagok valotlan téjékoztatasa annak érdekében, hogy vala-
kit hatranyos kévetkezmény érjen, példaul kizarjak egy honlaprol, vagy hazkutatast tartsa-
nak nala,

e Rosszindulata pletykak terjesztése online eszkozok segitségével,

e Online hozzaférés meggatlasa — példaul jelszovaltoztatassal,

e Kirekesztés, negligalas (,,levegének nézés”) online kérnyezetben.

5.1 Agresszorok és aldozatok

Tanarként j6 tisztaban lenni azzal, hogy milyen tulajdonsagaokkal rendlekeznek a (potencialis) al-
dozatok, illetve az agresszorok.

Révész szerint>’ az aldozatot tobb tipusba sorolhatjuk: A passziv dldozat gyenge, védtelen, 6nalaveto,
akinek kevés baratja van, a fajdalomra érzékenységet mutat (ez mintegy megerdsiti a bantalmazot),
onvadlo. Ugy érzi, hogy kozel van a tanaraihoz, sziileihez, de nem hiszi, hogy barki segiteni akarna

:/ /mipszi.hu/cikk/110104-elektronikus-zaklatas-cyberbullying — Letoltve: 2019.05.20.
57 Révész Gyorgy: Erdszak az iskolaban, In: Péley-Révész (Szerk.) 2007. Autonémia és identitds. Tanulmanyok
Kézdi Balazs 70. sziletésnapjara. Pécs, Pannénia Koényvek, 162-179. old.
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rajta. Szorongo, visszahtzodo, agressziot elutasitod, talsagosan is érzékeny, és sajnos, ez a tulzott
érzékenysége lesz a legnagyobb sértilékenysége, mert vonzani fogja a zaklatasra hajlamos tarsait.

Az an. ,,idegesitd gyerek” a megfigyelhetd viselkedés szintjén bohockodik, dicsekszik, stréber, viszont
onértékelési gondokkal kiizdenek a hattérben.

Végiil a harmadik tipusba tartoznak azok a gyerekek, akik szinte kiprovokaljak tarsaik tdmadasat
16kd6sédnek, ,,beszélnak”,; verekedést kezdeményeznek stb.

Beszélhetiink agressziv vagy provokativ aldozatrdl is. Ilyen esetben a gyerek bantalmaz masokat,
de 6 maga is tamadasok aldozata, er6szakos, impulziv, szegényes szocialis és problémamegoldo
képességgel. Az ebbe a tipusba tartozé fiatalokat altaldban a szil6k gyakran biuntetik, a tanaraik
sem kedvelik, illetve a tarsaik kik6zositik.

Osszefoglalésképpen az aldozatok és potencialis aldozatok tulajdonsagai:

e Szorongasos viselkedés

e FErzékeny

e Visszahizodo

e (Csendes

e Az énképuk altalaban negativ
o  Onértékelésiik alacsony

e Csunyanak, butanak, szerencsétlennek tartjak magukat

Tamadoénak tekintjik azokat, akik ismétléd6en megtamadjak azokat, akik nem tamadnak vissza, igy
a tamado élvezheti az erd, a felsé6bbrendtség és a hatalom érzését. Fontos killonbséget tenni egy
agresszor, illetve egy erdszakos gyerek vagy rivalizalé kamasz kozott, ugyanis az utobbiak tetteik
soran nem rendelkeznek a tamado definicidjahoz tartozé Gsszes aspektussal: ismétl6dés, sériilés
okozasa, szandékossag (egyenl6tlen eréviszonyok). Tamado gyerekek kevésbé kotédnek sziileihez,
mint az atlag gyerekek, csaladjuk gyakran hideg, bantalmazé.

Az agresszorok tulajdonsagai:

e Agresszivak

e Elfogaddak az agressziéval szemben

o  Onértékelésiik magas

e Enképiik pozitiv

e Empatiajuk atlag alatti — felmérések azt mutatjak, hogy nincsenek tisztaban azzal, hogy mi-

lyen szenvedéseket okoznak a masiknak.

Iskolai bantalmazast barki elszenvedhet, ahogy barki lehet elkoveto is.

Fontos tudatositani: nem csupan zaklatok és aldozatok allnak szemben egymassal, tobbnyire un.
szemlél6ddk is részesel az eseményeknek. Ha nem tesznek ellene semmit, passzivitasukkal az eré-
szakot tamogatjak.
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5.2 Kovetkezmények és a lehetséges segitség a bajban

Ha egy gyermek tartésan az aldozat szerepében marad, és nem kap segitséget, annak kovetkezmé-
nyei lehetnek: stlyos pszichés és szocialis kovetkezmények, konnyen depressziossa valhatnak, szo-
rongasos betegségek, poszttraumas stressz szindroma (PTSD), fuggés kilonbo6z6 kabitoszerektdl,
sulyosabb esetben 6ngyilkossag. Az aldozatszerepnek pszichoszomatikus tiinetei is lehetnek: fejfa-
jas, hasi panaszok, almatlansag, tobbet hianyoznak az iskolabol, nehezebben megy nekik a tanulas,
romlanak a jegyeik, falcolas (nem jut el addig, hogy megsemmisitse 6nmagat, de fajdalmat azért
okozzon maganak), nem beszélve az ilyen traumak felnéttkori hatasairdl.

Mit tehettink, ha mar megtortént a baj? Mindenképpen vegyiik komolyan, a probléma lekicsinylése,
vagy olyan tipusud tanacsok, hogy ,,Uss visszal” vagy ,,Sz0]j visszal” vagy ,,Allj bosszut!” nem segi-
tenek. Amikor baj van, akkor mar nem lehet bes6porni a szényeg ala. Sokat segit a tiirelmes hall-
gatas ilyenkor, akar nap, mint nap, ha ilyen trauma utan szora lehet birni az aldozatot. Fontos tu-
datositani: 6 aldozat, nem 6 hibazott. Az sem jo, ha mas (szul6, barat, tanar) all bosszut az aldoza-
tért.

A tanarokra is szikség van a helyzet megoldasaban, kiléndsen az osztalyténokre! Sok fugg az osz-
talyban uralkodo légkortdl, azt pedig odafigyeléssel alakitani tudja az osztalyfénok.

Abban az esetben, ha mindent megprobaltunk és ugy latjuk, hogy a helyzet nem valtozik, akkor
érdemes pszichologus segitségét kérni. A gyerekpszicholégusoknak rendelkezésre allnak méréesz-
kozok, melyek segitségével megallapithatd, hogy a gyereket piszkaljak-e vagy piszkaltak-e korabban,
¢és megfelels terapiaval szakszertien tudnak segiteni Sziikség lenne minden iskolaban iskolapszicho-
logusra.

Elengedhetetlen az olyan iskola, ahol

e demokratikus, egymast tiszteletben tart6 szellemiség uralkodik,
e olyan osztalytermi légkér megteremtése a cél, ahol fontos a diakok véleménye,
e aszabdlyok egyértelmiek, betarthatoak,

e senki nem tlri meg az iskolai zaklatast.

Véleményem szerint segitene a prevencioban, illetve az el6forduld esetek feldolgozasaban, ha lenne
ilyen helyzetekre kiilon képzésiik vagy tovabbképzéstik a tanaroknak, valamint lennének rendsze-
resen kifejezetten a bullyingra/cyberbullyingra iranyuld tudatosité érak, emiatt fontos a Saferinter-
net munkaja. Az alabbi plakat (16. dbra) egy tatabanyai iskola példdja a tudatositasra:
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16. abra Tudatosit6 plakat egy iskolaban

5.2 EU Kids online II. felmérés

Az EU Kids onlline II. felmérés®® szerint a kutatasban résztvevé magyar gyerekek 19%-a nyilatko-
zott ugy, hogy a kérdezést megel6z6 egy évben érte kortarsai részérdl zaklatas. Az érintettek 11%-
a majdnem minden nap, 20%-a egyszer-kétszer egy héten, 15%-a egyszer-kétszer egy honapban,
csaknem fele ennél ritkabban valt aldozatava ilyen cselekedetnek (17. abra).

% az % a teljes

N | érintettek | korosztaly-
korében ban
Volt re§ze kortars 190 ) 19%

zaklatasban

naponta zaklattak 21 11% 2%
hetente zaklattak 38 20% 4%
havonta zaklattak 29 15% 3%
ritkdbban zaklattak 90 47% 9%

17. abra Zaklatassal kapcsolatos tapasztalatok megadasa

A zaklatasok nem egyforma mértékben érintik az egyes demografiai csoportokat, minél fiatalabb
valaki annal val6szintibb, hogy ilyen cselekmény aldozatava valik. Az alacsony szocio-6kondmiai
statuszu csaladokban felnovekvé gyerekek negyedének volt zaklatasban része, mig a kézepes hely-
zetleknél atlagos az arany, a legjobb korilmények k6zott él6k esetében pedig joval atlag alatti.

58 BU Kids Online II. A magyarorszagi kutatis eredményei. ITTHAKA, 2011. Online: http://nmhh.hu/dokumen-
tum/3886/ITHAKA EU KIDS Magyar Jelentes NMHH Final 12.pdf - Letdltve: 2019.05.24.
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Az egyszilés csaladban ¢él6knél még magasabb a zaklatas aldozatinak aranya (28%), szemben a
kétsziilés haztartasokban €16 gyerekek kérében mért valamivel atlag alatti arannyal.

Az internetes zaklatas platformijai leginkabb a k6z0sségi halézatok, illetve az azonnali tizenetkiildé
programok. Tartalmat tekintve leginkabb banto, zaklaté tizeneteket jelent

A felmérés arra is rakérdezett, hogy a kérdezett maga viselkedett-e zaklatéan valakivel szemben a
kérdezést megel6z6 egy év folyaman. A kérdésre a gyerekek 15%-a valaszolt igennel. A zaklatok
aranya leginkabb a korral és a szocio-Okondmiai helyzettel fiigg Ossze, bar meg kell jegyezniink,
hogy a csoportok kozti eltérések igen kicsik. Frdekes, hogy a zaklatok 45%-a azon gyerekek sorai-
bol keril ki, akik maguk is aldozatai ennek a magatartasformanak.

Altalanos megallapitas, hogy a zaklatasok jelenleg nagyrészt offline médon valésulnak meg (dldo-
zatok szemszogébol: 73%, tamadok szemszogébdl 80%%).

Végil érdemes beszélni arrdl, hogy a kérd6iv milyen eredményt adott a védekezési modszerekrol
és stratégiakrol. A felmérés megkisérelte kideriteni, hogy azokban az esetekben, amikor a gyerekek
olyasmit éltek at az interneten, ami kellemetlen, zavar6 esetleg megrazé élményt jelentett, hogyan
kezelték a helyzetet, mit tettek az {gy keletkezett artalom csckkentése érdekében. Harom stratégia
rajzolodott ki:

e fatalista stratégia: a kellemetlen élményt atélt gyerek visszahtuzodassal, passzivitassal vala-
szol az adott szituaciéra; Ennek a tipusnak egy variacioja, mikor valaki sajat magat hibaz-
tatja, bintudatot érez a torténtek miatt;

e kommunikacios stratégia: az érintett gyerek elmondta valakinek, ami vele tortént;

e cselekvd stratégia: az érintett gyerek aktivan, internethasznaldi tudasat felhasznalva, lépése-
ket tesz a probléma megoldasa és a hasonld szituaciok megismétlédésének kivédése érdek-

ében.

Nyilvanvalo, hogy a fatalista stratégia a legveszélyesebb a harom koziil, mert ekkor a probléma
elnyomasra kertl, nem segiti a problémakezelési eszk6zok fejlédését és az sériilékenység csokken-
t€set.

stratégia tipusa N % %gggﬁgek
fatalista 34 42%
sajat magat hibaztaté 9 11%
kommunikacios 54 67%
cselekvd 54 67%
% az

stratégia tipusa N érintettek

korében1s
csak aktiv valaszokat adott 32 40%
csak passziv valaszokat adott 8 10%
vegyes valaszokat adott 34 42%

18. abra Védekezési stratégiak eloszlasa (tobb valasz is lehetséges volt) és mintazata
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A fenti abra szerint a valaszaddk tobbsége a cselekvd és/vagy a kommunikacids stratégiat valasz-
tottak, és 6rvendetes az, hogy csupan a minta 10%-a valasztotta a passziv stratégiat, mikor egy adott
problémaval talalta szembe magat. Fontos kiemelni, hogy egy ilyen kérdéives kutatas természetesen
nem szolgaltathat elegend6 informaciot ezeknek a konkrét eseteknek a valodi, komplex és hossza
tavi hatasmechanizmusairdl, igy az adatok csupan jelezhetik azt, hogy a probléma jelen van, az arra
adott reakciok pedig igen sokréttick.

6. Mobil eszk6zok biztonsagos hasznalata

Napjainkban htazoéagazatta valt a mobil szamitastechnika, kilonosen az okostelefonok miatt. Gya-
korlatilag az okostelefonok nem is igazan telefonok, hanem olyan kisméretdi szamitégépek, amelyek
tobbek kozott telefonalasra is alkalmasak. Az elmult években mar 1ényegében csak okostelefonokat
lehet vasarolni. Ezt kiilondsen elésegitette az Android platform megjelenése. A korabban emlitett
koz6sségi halozatok is nagyban hozzajarulnak ahhoz, hogy egyre tobb felhasznalé vegyen okoste-
lefont, hiszen igy napjanak szinte minden percét megoszthatja ismeréseivel. Ennek veszélyeir6l mar
korabban emlitést tettem.

Az egyik probléma az, hogy egy vallalati (igy akar az iskolai) halézaton beltl kényes szereplkké
valhatnak ezek a késziilékek, ugyanis kivilrél behozott computereknek mindsiilnek. Tehat, been-
gedjik-e Sket a vallalati/iskolai hal6zatra vagy sem? Vallalatok esetében, dltalaban a top-menedzse-
reknek ilyen késziilékeik vannak, és ezen keresztll akarnak elérni mindent, ezeken a késziilékeken
tarolnak/tarolhatnak bizalmas és személyes adatokat is. Ha mindenképpen sziikséges, hogy a mun-
katarsak elérjék a vallalat halézati er6forrasait mobilkésziiléken keresztil, akkor kilon biztonsagi
politikat kell 1étrehozni az ilyen készilékeknek és elkiilonitve kell kezelni a tobbi szamitogéptdl.
Ebben a politikaban érdemes letiltani a k6z6sségi oldalak elérését. Egy ilyen tipusu politika hasznos
lehet az iskolaban is, ahol az iskola tudja szabalyozni azt, hogy a halézatan lev6 okostelefonok mit
¢és hogyan érhetnek el.

Mivel egy okostelefonon rengeteg személyes adatot tarolunk, annak ellopasa/elvesztése 6riasi koc-
kazatot jelent a tulajdonos szamara. Ilyen esetre léteznek szoftverek, amelyek lehetévé teszik, hogy
egy megadott szamrol kildott SMS tzenettel (azaz egy jelszéval) a telefon teljes tartalma t6rl6djon,
ilyen médon meg lehet akadalyozni, hogy illetéktelen kezekbe keriiljenek a késziiléken tarolt adatok.

Az el6z6 veszélyforras miatt érdemes rendszeresen adatmentést végezniink a telefonon tarolt ada-
tokrol. Sajnos a rendszeres mobil adatmentés fogalma a legtobb helyen még ismeretlen, pedig, al-
talaban a telefon gyartdjanak szoftvere lehet6séget ad erre vagy be lehet szerezni kiilon erre a célra
irt mobiltelefonos alkalmazasokat is.

A rosszindulatd programok jelenleg kisebb veszélyt mobiltelefonokra, mint a Windows operacios
rendszert futtaté szamitogépekre. Viszont tudjuk, hogy a népszeriség vonzza a rosszindulatt prog-
ramok iréit, igy, véleményem szerint, id6 kérdése, mikor fognak a hirek olyan ,,zombi” telefonokrol
sz6lni, amelyek felett mar nem a tulajdonosuk birja az iranyitast. A nagy virusirté programot gyarto
cégek is felismerték ezt az tizleti lehet6séget, igy ma mar vannak ingyenes és fizets szoftverek,
amellyel telefonunkat védhetjik a kivilrél érkezé veszélyektol.

A piacon két nagyobb operaciés rendszer (platform) verseng a vevok kegyeiért: az 10S (az iPhone-
ok és iPad-ek rendszere) és az Android. Az iPhone vagy iPad késziilékekre csak az Apple altal
mukodtetett App Store-bdl lehet telepiteni alkalmazasokat. Ennek az az el6nye, hogy az Apple
mind az alkalmazast, mind az alkalmazas készit6jét le tudja ellenérizni biztonsagi szempontbol.
Természetesen ez sem nyujt 100%-os biztonsagot, de ha az Apple gy véli, hogy valamelyik szoft-
ver fert6zott, azonnal letiltjak a tovabbi elérést.
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Az Android késziilékek ebbdl a szempontbol masok. Sokkal nagyobb szabadsagot biztositanak, igy
barhonnan le tudunk t6lteni egy alkalmazast. Természetesen ehhez vagy meg kell valtoztatnunk az
alapbeallitasokat, vagy kiilon telepitési jogot kell adjunk az alkalmazastelit6t futtaté alkalmazasnak.
Amennyiben nem engedélyeztiik a kiils6 forrasbél valo telepitést, és kiilonleges jogot sem adtunk,
akkor a rendszer meg fogja akadalyozni a kiils6 forrasbdl vald telepitést. Telepitési jog megadasa
utan mindenképp meg kell erdsiteniink az installalast. Pontosan emiatt a nagyobb szabadsag na-
gyobb felel6séggel is jar. Tanacsos csak a Google Play-rél alkalmazast telepiteni. A kockazatok
elkeriilése érdekében ne toltsiink le vadonatdj alkalmazasokat, amelyeket csak néhanyan préobaltak
ki, vagy csak nagyon kevés pozitiv visszajelzéssel rendelkeznek. Minél régebb o6ta elérhetd egy al-
kalmazas, vagy minél tobb pozitiv visszajelzés van réla, annal val6szintibb, hogy megbizhaté alkal-
mazasrol van sz6. Tovabba csak olyan alkalmazast telepitsiink, amire tényleg sziikségiink van, és
hasznalni is fogjuk.

Telepités el6tt érdemes megvizsgalni azt, hogy milyen engedélyeket kér, milyen adatokhoz kivan
hozzaférni az alkalmazas. Vannak alkalmazasok — ilyen pl. a Facebook is — amely indokolatlanul
sok mindenhez kér engedélyt. Az Android 6.0 6ta mar lehetéségiink van személyre szabni valam-
ennyire, hogy egy adott alkalmazas mihez férhet hozza (korabban nem igy volt).

J6 példa a nem 100%-0s megbizhatésagra, hogy 2019-ben T6bb szaz androidos alkalmazasban
elrejtett kartevére bukkantak a Check Point nevi kiberbiztonsagi cég szakérti, amit 6sszesen mar
tobb mint 150 milli6 alkalommal tolthettek le a Google Playb6l®. A cég kutatéi dltal SimBadnek
keresztelt malware ugy fert6zott meg mas alkalmazasokat, hogy reklamszolgaltaté platformnak adja
ki magat, aztan telepités utan egy masik kartevét rak az eszkozre, kijatszva ezzel a Google biztonsagi
rendszerét. A malware aztan a hattérben fut, és folyamatosan weboldalakat bongészik, ezzel extra
bevételeket generalva. A Google tordlte az érintett alkalmazasokat.

Osztrak mindségellen6rok teszteltek 250 androidos antivirus applikaciot® 2019-ben. Arra jutottak,
hogy ezek kozil 80 a legalapvetSbb kiberbiztonsagi kovetelményeknek sem felelt meg. Néhany
tesztelt androidos biztonsagi szolgaltatas olyan kevés kartevé szoftver tudott csak azonositani —
néhany konkrétan egyetlenegyet sem — hogy valéjaban nem lehet 6ket virusirtonak nevezni. Né-
hany alkalmazas minéségét az a tény is leirja, hogy még sajat magukat is sikerilt rosszindulatd prog-
ramként detektalniuk. Az értékelések alapjan a legtobb négyes felett teljesitett, ami sokkal tobbet
elmond az alkalmazasértékelések megalapozottsagardl, mint magukrol a termékekrol. A tesztel6k
szerint a legtobben csak a felhasznal6i élmény alapjan osztalyoznak, mikézben a virusirtok valos
hatékonysagarol fogalmuk sincs, és persze az sem ritka, hogy egy alkalmazas fejleszt6i nyomjak a
telhasznaloinak alcazott pozitiv visszajelzéseket. Virusirté alkalmazas esetén amugy is tanacsos a
i6l bejaratott markakat valasztani. Erdemes ehhez meglatogatni az AV-Test oldalaté!.

Személyes adataink védelme érdekében érdemes biometrikus hitelesitést hasznalni a telefonba valé
belépéshez (pl. ujjlenyomat), illetve a telefon hattértarat titkositani.

Végil nézzink egy 2011-es vallalati felmérést, amit a Symantec mobilbiztonsagi készitett. E sze-
rint®? a vallalatok az utazé munkatarsaik hatékonysaga, valamint a kollégak mobilitasa érdekében
egyre inkabb alkalmaznak okostelefonokat és tablagépeket. A vallalatok 71%-a mar hasznal céges
okostelefont, és altalaban a dolgozoknak is vannak ilyen késztlékeik.

59 https://index.hu/techtud/2019/03 /14 /android-adware-app-kartevo/ - Letoltve: 2019.05.29.

60 https://index.hu/techtud/2019/03/20/android virusirto antivirus hatastalan/ - Let6ltve: 2019.05.29.

61 https://www.av-test.ore/en/ - Letoltve: 2019.05.29.

62 http:/ /index.hu/tech/2011/10/16/vedtelenek a vallalati mobilok es_tabletek - Tetdltve: 2019.05.30.
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Annak ellenére, hogy a mobileszk6z6k hasznalata igen gyorsan tetjed, a vizsgalt vallalatok mind-
Ossze 40 szazalékaban ellen6rzik, hogy a kollégak milyen tevékenységeket végeznek, milyen alkal-
mazasokat futtatnak a mobilkésziilékeiken. A vizsgalat ramutatott arra is, hogy csupan a cégek husz
szazalékanal dolgozik informatikai biztonsagi szakérto.

A vallalatok leginkabb az adatvesztéstdl tartanak (69 szazalék). Megkozelitéen a felitk az emberi
tényez6t emelte ki kockazatként, beleértve a megfelel6 ismeretek hianyat és a tiltott tartalmak letol-
tését is. A virusfert6zés és a céges halozat jogosulatlan hasznalata a vallalatok 47 szazalékanal sze-
repel a legnagyobb kockazatként, mikézben az informatikai biztonsagért felel6s vezetSk tobbsége
nem tartja realisnak egy esetleges mobilbiztonsagi timadas bekovetkeztét.

Sajnos, csak minden masodik vallalat alkalmaz valamilyen megoldast a mobilkésziilékek védelmére,
és csupan a felhasznalok negyede rendelkezik valamilyen szoftveres védelemmel. A védelmi meg-
oldasok koziil a legelterjedtebb a programok telepitésének tiltasa, valamint a pin-kéd hasznalata.

Ezek az egyszert megoldasok nem jelentenek teljes kort védelmet az Gsszes vallalati mobilesz-
kozre, és nem felelnek meg a vallalatok komolyabb biztonsagi el6irasainak sem.
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